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Resumo
A tecnologia da informacgao e a Internet tornaram-se uma plataforma vital de transagdes entre
as empresas e seus funciondrios, clientes, fornecedores e parceiros comerciais. No entanto,
todos os beneficios trazidos pela utilizacdo de sistemas de informacdo podem ndo ser
alcancado devido a problemas de seguranga da informagdo. O objetivo desta pesquisa ¢
analisar a percep¢do dos diretores de tecnologia, gerentes de tecnologia ou security officers
sobre o processo de elaboracdo, implantagdo e manutencdo da politica de seguranca
comparando com as recomendagdes da NBR/ISO17799. O método adotado foi a survey. O
instrumento foi enviado via web para diretores de tecnologia, gerentes de tecnologia ou
security officers de 194 empresas localizadas no Rio Grande do Sul, selecionadas por
conveniéncia. A taxa de resposta foi 27,31% (53 respondentes). Como principais resultados
pode-se citar: que as empresas percebem que um incidente de seguranga pode causar impacto
na competitividade da organizacdo no mercado; a maioria das empresas que ja possuem a
politica de seguranca nao utilizou a NBR/ISO17799, no entanto, seguiram as boas praticas no
processo de elaboragdo, realizando uma Analise de Risco.

1 Introducao

Hoje, pode-se dizer que a tecnologia da informacdo e a Internet tornaram-se uma
plataforma vital de transagdes entre as empresas e seus funcionarios, clientes, fornecedores e
parceiros comerciais. Devido a globalizacdo dos mercados e a concorréncia cada vez mais
acirrada, as empresas estdo revendo seus paradigmas e buscando mecanismos de
sobrevivéncia, a fim de preservar o seu market share e a continuidade no negocio. A
velocidade, qualidade e eficiéncia das comunicagdes sdo as principais caracteristicas na busca
pela competitividade nesta nova visdo de mercado (NAKAMURA e GEUS, 2002). Para que
isso ocorra, as organizagdes precisam elaborar estratégias competitivas sustentdveis que
busquem aumentar a sua rentabilidade e, assim, conseguir vantagem competitiva.

Na busca pela competitividade, lucratividade e para suportar as estratégias
competitivas as organizacdes estdo utilizando diversas tecnologias, entre elas os sistemas de
informacao (O’BRIEN, 2001; PORTER, 1989). No entanto, todos os beneficios trazidos pela
utilizagdo de sistemas de informagdo podem ndo ser alcangado devido a problemas de
segurang¢a da informagdo. De acordo com pesquisa realizada pelo Computer Security Institute
- CSI e Federal Bureau of Investigation’s - FBI, as principais quebras de seguranca nos
sistemas de informacdo ocorrem por: vandalismo, espionagem industrial, descontentamento
de funciondrios internos, concorréncia desleal (POWER, 2002). As perdas financeiras
referentes a problemas com segurancga da informac¢do nos Estados Unidos em 2001, foram de
USS$ 455.848.000 ¢ o total registrado entre 1997 e 2001 foi de US$ 1.459.755.245 (POWER,
2002). Com esses motivos e com o langamento da ISO/IEC 17799, Cddigo de Pratica para a
Gestao da Seguranca da Informagdo, que apresenta as melhores praticas para essa gestdo, as
empresas aumentaram os seus investimentos em seguranca da informacdo, entre eles o
desenvolvimento de politicas de seguranga.

O desenvolvimento da politica de seguranga ¢ o principal e o primeiro passo da
estratégia de seguranga (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2001).
Ela considera todos os aspectos relativos a criagcao, manipulagdo e eventual destruicdo da
informagao, esteja ela em meio eletronico, papel ou outra midia. Desta forma, o objetivo desta
pesquisa ¢ analisar a percep¢do dos diretores de tecnologia, gerentes de tecnologia ou security
officers sobre o processo de elaboragdo, implantacdo e manutencao da politica de seguranga
comparando com as recomendag¢des da NBR/ISO17799.



A secdo 2 apresenta a gestdo da seguranca da informacdo e a NBR/ISO17799, ¢ a
secdo 3 trata do processo de elaboragdo, implantacdo e manuten¢do da politica de seguranca.
Na seqiiéncia, na se¢ao 4, o método utilizado para o desenvolvimento desta pesquisa é
descrito. Na se¢do 5, sdo discutidos os resultados obtidos na pesquisa de campo. Por ultimo,
as conclusoes sdo colocadas na se¢ao 6.

2 Gestao de Seguranc¢a da Informacao e a NBR/ISO17799

A gestdo de um negocio e a tomada de decisdo sdo baseadas em informacdes que a
organizagdo possui. Este processo envolve riscos e a geréncia deles é imprescindivel para a
empresa (NAVARRO, 2001). Tudo isso ocorre, uma vez que as informagdes compdem,
segundo Freitas e Lesca (1992), um recurso estratégico para o sucesso da empresa junto a sua
concorréncia. Por isso, a informacdo ¢ um ativo da organizacdo tdo importante quanto
qualquer outro e deve ser protegido devido ao seu valor (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2001; YAPP, 2000).

Com o grande uso de redes de computadores, sistemas de telecomunicagdes ¢ a
Internet, as organizacdes estdo expostas a riscos antes desconhecidos (NAVARRO, 2001;
DIPPEL, 2000). Balarine (2002) salienta, por exemplo, que um dos fatores que limita o
crescimento do comércio eletronico sdo os problemas de seguranca.

Devido a este ambiente inseguro, as empresas necessitam de um processo de gestdo da
segurang¢a da informacao, cujo objetivo ¢ proteger os interesses da organizacgao e ter confianca
nas informacdes, nos sistemas e nas comunicagdes onde elas trafegam (WILLIAMS, 2001).
Desta forma, grandes empresas, agéncias governamentais e institui¢cdes internacionais tém
trabalhado para estabelecer padrdes e normas que reflitam as melhores praticas de mercado
relacionadas a seguranca dos sistemas e informag¢des (DHILLON e BACKHOUSE, 2001;
MASON, 2000).

Em 1989 o Commercial Computer Security Center, 6rgao ligado ao departamento de
industria e comércio do Reino Unido, publicou a primeira versao do PD0003 — Codigo para
Gerenciamento de Seguranca da Informagdo (ROCHA, 2002). Em 1995 este cddigo foi
revisado e publicado como um British Standard, com a denominagdo de BS 7799, que
apresentava as melhores praticas em controles de seguranga para auxiliar as organizagdes
comerciais ¢ de governo na implantagdo e crescimento da seguranga da informagdo
(BASTOS, 2002). A BS 7799 foi revisada e atualizada em 1999 com o acréscimo de novos
controles devido as novas necessidades de mercado como o comércio eletronico, computagao
moével entre outros aspectos, sendo publicada como Parte 1, BS 7799-1:1999 (BSI, 2002).
Devido ao interesse internacional em uma norma de seguranca da informacdo a BS 7799-
1:1999 foi submetida a ISO pelo método de fast track. Assim, em dezembro de 2000 a Parte 1
BS 7799-1:1999 foi publicada como norma internacional ISO/IEC 17799:2000, apds
aprovacdo em outubro na reunido do Comité Internacional de Normatizacdo realizada em
Toéquio, Japao. Em 2001, a Associacdo Brasileira de Normas Técnicas (ABNT), publicou a
versao brasileira da ISO/IEC 17799:2000 que ficou com a denominacdo de NBR/ISO17799 —
Codigo de Pratica para a Gestao da Seguranga da Informagdao (NAKAMURA E GEUS, 2002).

A Parte 2 foi publicada como BS 7799-2:1998, que especifica os controles de
seguranga que devem ser implementados de acordo com necessidades do negocio e das
requisi¢des legais para a obtengdo da certificacdo de seguranca nesta norma. Hoje se uma
empresa brasileira desejar obter uma certificacdo em seguranca da informacao, ela deve se
adequar as praticas determinadas na NBR/ISO 17799 e ser auditada conforme os padrdes
estabelecido na BS 7799-2:2002 (BRITISH STANDARD, 2002). Ja existem no mundo 194
empresas certificadas, das quais 192 em paises como Reino Unido (82), Japao (21), Coréia
(9), india (9), Alemanha (8), Finlandia (8). No Brasil existem duas empresas certificadas
SERASA-SP ¢ Modulo (REGISTER INTERNATIONAL, 2002).



A norma NBR/ISO 17799 define 127 controles que podem compor o escopo do
sistema de geréncia de seguranca (Information Security Management System - ISMS),
enfocando o processo sob o ponto de vista do negdcio da empresa (TREGEAR, 2001). A
norma trata de aspectos como politica de seguranca, segurancga organizacional, classificacio e
controles dos ativos da informagao, seguranga em pessoas, seguranca fisica e do ambiente,
gerenciamento das operagdes e comunicacdes, controle de acesso, desenvolvimento e
manuten¢do de sistemas, gestdo da continuidade do negécio e conformidade.

Os pilares que sustentam a seguranca da informacdo sdo: confidencialidade,
integridade e disponibilidade (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2001; WILLIAMS, 2001; MASON, 2000). A confidencialidade da informacdo ¢ a garantia de
que somente pessoas autorizadas terdo acesso a ela (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2001; BONCELLA, 2002). A integridade da informag¢do tem como
objetivo garantir a exatiddo da informagdo, assegurando que pessoas nao autorizadas nao
possam modificé-la, adiciond-la ou remové-la (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2001; FISCH e WHITE, 2000 apud URCUYO e KUNNATHUR, 2002;
BONCELLA, 2002). Ja a disponibilidade garante que os autorizados a acessarem a
informacgdo possam fazé-lo sempre que necessario (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2001; URCUYO e KUNNATHUR, 2002; BONCELLA, 2002).

Esses pilares balizadores sdo constantemente ameacados de diversas formas como
incéndio, falha de energia elétrica, mau funcionamento do hardware, erros de software, erros
de usuarios, crime por computador ¢ mau uso do computador (LAUDON ¢ LAUDON, 1999).
A ameacga principal é o crime por computador (DIPPEL, 2000; LAUDON e LAUDON,
1999), que pode variar de uma brincadeira de adolescente a espionagem industrial. Devido a
concentragdo das informag¢des em uma organizacdo, o crime por computador torna-se um
aspecto de elevadas perdas e alto risco para uma empresa comercial (LAUDON e LAUDON,
2000). Townsend (apud RASHBAUM, 2002) confirma isso: “nos vivemos em um mundo
onde o teclado do computador tem um potencial enorme de causar prejuizos”. No cenario
brasileiro percebe-se 0 mesmo perfil, de acordo com a 8" Pesquisa Nacional de Seguranga da
Informagdo (MODULO, 2002), 55% dos entrevistados consideravam a Internet com o
principal ponto de ataque aos seus sistemas de informagdo e os hackers foram os maiores
responsaveis pelos ataques e invasdes de 2002, tendo um percentual de 48%.

De acordo com a pesquisa Global Information Security Survey (KPMG, 2002), os
incidentes de virus paralisam as empresas americanas, em média, por 68 dias/ano e
quantificam uma perda média de US$ 162,000 por ano. Além disso, as perdas de informagdes
confidencial [ ]is geraram uma perda média de US$ 197 mil. Ja no Brasil, 78% das empresas
entrevistadas (MODULO, 2002) tiveram perdas financeiras decorrentes de ataques e invasdes
de seus sistemas de informacdo. Contudopenas 45% das empresas conseguem quantificar
estas perdas e que tem a seguinte participagao: 12% com perdas de até R$ 50 mil no ano, 7%
com perdas entre R$ 50 mil e R$ 500 mil, 2% com perdas entre R$ 500 mil e R$ 1 milhdo e
apenas 1% com perdas superiores a R§ 1 milhdo.

Em muitos casos, essas perdas podem ser diminuidas com a ado¢do de um processo de
gestdo de seguranga, onde estd incluida a Politica de Seguranga (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2001; WILLIAMS, 2001).

3 Politica de Seguranca

Os ativos da informagdo sdo criticos para as organizacdes, ja que muitas das
tecnologias e conhecimentos sdo empregados no desenvolvimento do negocio (YAPP, 2000).
Desta forma, ¢ importante entender a necessidade da seguranca da informagdo, expressa
através de normas e guias que formam a politica de seguranga (CAVUSOGLU, MISHRA e
RAGHUNATHAN, 2002; WILLIAMS, 2001).



Um dos fatores criticos para o sucesso da implementacdo da cultura de seguranga da
informacgdo dentro de uma organizacdo ¢ a politica de seguranca, considerada uma das
melhores praticas para a seguranga da informagdo (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2001; WILLIAMS, 2001). A politica de seguranca ¢ a base para
todas as questdes relacionadas a empresa. Ela € o primeiro passo e um dos principais para a
elaboragdo da estratégia de seguranca na organizacdo (NAKAMURA e GEUS, 2002).

Dentro da visdo do planejamento de seguranga, a politica de seguranga ¢ o topo, logo
acima das normas e procedimentos (NAKAMURA e GEUS, 2002; PATRICK, 2002).
Segundo a empresa e-trust especializada em seguranca da informacdo (E-TRUST, 2002), a
politica de seguranca ¢ o nome genérico para regras, que em vdrios niveis estabelecem o
comportamento e as ferramentas disponiveis ou necessarias para manter o nivel de seguranga
adequado a organizagdo. As regras de uma politica de seguranca sdo instrugdes,
necessariamente aprovadas pela alta direcdo da empresa, que indicam um curso de agdo, um
principio guiando, ou um procedimento que seja apropriado, prudente, ou vantajoso. Este
conceito é reforcado pela NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2001) que apresenta como objetivo de uma politica de seguranga, o provimento
a direcdo da organizacdo de uma orientagdo e apoio a seguranca da informagao.

A NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2001),
apresenta as recomendagdes para o processo de elaboracdo, implantacdo e manutengdo da
politica de seguranca. Para a elaboragdo da politica de seguranca ¢ necessario que a
organizacdo realize, primeiramente, uma analise de risco para identificar as ameagas aos
ativos da informacao, as vulnerabilidades nos sistemas e avaliar a probabilidade de ocorréncia
e o impacto que teria no negocio (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2001; TREGEAR, 2001; DHILLON e BACKHOUSE, 2001). A realizagdo desta avaliagao de
risco permitird a organizagdo identificar os seus pontos criticos e assim desenvolver uma
politica de seguranca que proteja em um maior nivel os ativos que possam causar maior
prejuizo ao negdcio (E-TRUST, 2002).

ApoOs a realizagdo da analise de risco parte-se para a elaboragdo do documento da
politica de seguranca que deve considerar, no minimo, as seguintes orientagdes de acordo com
a NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2001): a)
apresentacdo da defini¢do de seguranga da informagdo, o escopo que ela contempla, as metas
e a importancia da seguranga como um mecanismo que habilita o compartilhamento da
informagdo; b) declaragdo de comprometimento da alta dire¢cdo apoiando as metas e os
principios da seguranca da informacdo; c) explanacdo das politicas especificas, principios,
padroes e requisitos de conformidade de importancia especifica para a organizagdo de acordo
com a avaliacdo de risco; d) defini¢do das responsabilidades gerais e especificas na gestdo de
seguranga da informacao, incluindo os registros de seguranga; e) referéncia a documentos que
possam apoiar a politica de seguranca, como procedimentos de seguranga e regras para
usuario.

Além dessas orientagcdes a NBR/ISO17799 recomenda uma estrutura para a elaboragao
das politicas especificas que deve contemplar os seguinte itens: politica de seguranga
organizacional, politica de classificagdo e controle de ativos da informagdo, politica de
seguranga em pessoas, politica de seguranca fisica ¢ do ambiente, politica de gerenciamento
das operagdes € comunicagdes, politica de controle de acesso, politica de desenvolvimento e
manuten¢do de sistemas, politica de gestdo de continuidade no negdcio, politica de
conformidade.

Realizado o processo de elaboragdo da politica de seguranga ¢ necessario que a mesma
seja implantada e tenha uma manutencdo perioddica, a fim de se adequar as necessidades de
seguranga exigidas pelo negocio da empresa. Para o processo de implantagdo da politica de
seguranga, segundo a NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS
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TECNICAS, 2001), é necessario que a mesma seja divulgada para todos os colaboradores da
organiza¢do de forma relevante. Além disso, a politica de seguranca deve estar acessivel e
compreensivel para todos.

A manutengdo da politica de seguranga, de acordo com a NBR/ISO17799
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2001), passa primeiramente pela
definicdo de um gestor que seja responsavel pela manutencdo e pela andlise critica, que deve
ser periddica e contemplar os seguintes itens: efetividade da politica de seguranga, custo e
impacto dos controles na eficiéncia do negdcio e efeitos das mudancas na tecnologia. Desta
maneira, percebe-se a dimensao que a politica de seguranca deve possui em uma organizacao
para que os ativos da informacdo possam ser protegidos adequadamente de acordo com o seu
valor.

4 Método

O método adotado nesta pesquisa foi a survey, em funcdo do objetivo da mesma. O
método survey, segundo Malhotra (2001, p. 179), “se baseia no interrogatorio dos
participantes da pesquisa, através de perguntas que abordem o comportamento, atitude,
intengoes, caracteristicas entre outros aspectos”.

Inicialmente, realizou-se uma revisdo na literatura sobre gestdo da seguranca da
informagdo e politica de seguranga. Na seqiiéncia, foram realizadas as entrevistas de
profundidade (em novembro de 2002), com dois especialistas em seguranca da informacao
com amplo conhecimento dos processos de gestdo da seguranga da informagao, ¢ experiéncia
na condugdo de projetos deste tipo em grandes empresas brasileiras e internacionais, € com o
diretor de uma das maiores empresas do Rio Grande do Sul. Estas entrevistas foram realizadas
com o objetivo de coletar informacdes suplementares para auxiliar na elaboragdo do
instrumento de pesquisa final.

Na fase descritiva foram realizadas as seguintes acdes: identificacdo das empresas a
serem pesquisadas, elaboragdo e validag¢ao do instrumento, pré-teste, aplicacdo do instrumento
e andlise dos dados.

As 194 empresas foram selecionadas por conveniéncia, todas localizadas no Rio
Grande do Sul, tendo obtido 53 respostas validas (taxa de retorno de 27,31%). Em paralelo a
selecdo das empresas a serem pesquisadas, elaborou-se o instrumento de pesquisa. Ele foi
realizado de acordo com a Revisdo da Literatura e dos resultados da Fase Exploratoria.
Devido aos diferentes estagios da politica de seguranga nas organizacdes, chegou-se a dois
tipos de instrumento de pesquisa. Um deles voltado para as empresas que possuem politica de
seguranga, € o outro para as empresas onde a politica de seguranga esta em desenvolvimento
ou ndo possuem. O instrumento ¢ composto de perguntas sdcio-demograficas e referentes a
politica de seguranga da informacgdo (importancia; processo de elaboracdo, implantagdo e
manutengao).

Com o instrumento elaborado foi realizada a validagdo de seu conteudo por 2
professores doutores. Posteriormente, realizou-se o pré-teste do instrumento com 10
empresas. O instrumento foi aplicado via web, em dezembro ¢ janeiro de 2002, devido a
alguns fatores importantes destacados na avaliacdo comparativa apresentada por Malhotra
(2001). Inicialmente, foi enviada uma mensagem de correio eletronico para as empresas
selecionadas, explicando os objetivos da pesquisa € o endereco do site. Como reforgo foi
enviada uma nova mensagem eletronica e posteriormente um telefonema.

5 Apresentacao, Analise e Discussdo dos Resultados

Inicialmente, sdo apresentados os resultados referentes a caracterizagdo das empresas
pesquisadas (5.1). Na seqiiéncia, s3o abordados os aspectos relativos a importancia da politica
de seguranca da informacgao (5.2), processo de elaboracdo, implantacdo e manutencao (5.3).



5.1 Caracterizacao das Empresas Pesquisadas e dos Respondentes

Do total de respostas validas (53), a maioria ja possuia uma politica de seguranca
(54,72%), ou esta no processo de desenvolvimento (26,42%), e apenas 18,87% das empresas
ainda ndo possuem uma politica de seguranga formalizada.

O perfil das empresas que participaram desta pesquisa estd dividido em diversos
segmentos, como mostra a tabela 1, sendo que no geral a industria ¢ a mais representativa
com 39,62%, seguida do setor servigos 13,21% e os setores de menor participagdo sdo o de
informatica com 5,66% e o setor governo que nao teve nenhuma representatividade. O
segmento outros € representado por petroquimico, agropecudria, educacdo e multimidia.

Percebe-se que todas as empresas do segmento financeiro possuem uma politica de
seguranga ou estdo em desenvolvimento. Isto talvez ocorra devido as novas mudancas
impostas, pelo Banco Central do Brasil com a entrada do novo Sistema de Pagamentos
Brasileiro (SPB).

Tabela 1 - Ramo de Atividade

Ramo de Atividade Sim Esta em desenvolvimento Nao Total
Industria 44,83% (13) 28,57% (4) 40,00% (4) 39,62% (21)
Comércio 3,45% (1) 28,57% (4) 10,00 (1) 11,32% (6)
Segmento Financeiro 17,24% (5) 7,14% (1) 0,00% (0) 11,32% (6)
Servigos 10,34% (3) 21,43% (3) 10,00 (1) 13,21% (7)
Informaética 6,90 (2) 0,00% (0) 10,00 (1) 5,66% (3)
Telecomunicagoes 10,34% (3) 0,00% (0) 30,00% (3) 11,32% (6)
Outros 6,90% (2) 14,29% (2) 0,00% (0) 7,55% (4)
Total 100,00% (29) 100,00% (14) 100,00% (10) | 100,00% (53)

Além disso, pode-se observar que as empresas possuem faturamento médio anual entre
R$ 50 milhdes e mais de R$ 500 milhdes, de acordo com a tabela 2. Percebe-se que a maioria
das empresas que possuem politica de seguranca ou estdo desenvolvendo-a sdo as que tém
faturamento médio anual superior a R$ 500 milhdes. Este resultado pode ser um indicativo de
que as empresas de maior porte podem ter uma maior preocupacio com a gestao da seguranga
de suas informagdes e por isso ja possuem uma politica de segurangca ou ja estdo
desenvolvendo-a.

Tabela 2 - Faturamento

Faturamento Sim Esta em Nao Total
desenvolvimento

Até R$ 50 milhdes 20,69% (6) 14,29% (2) 40,00% (4) 22,64% (12)
De R$ 51 milhdes a R$ 100 10,34% (3) 14,29% (2) 10,00% (1) 11,32% (6)
milhoes

De R$ 101 milhdes a R$ 300 17,24% (5) 14,29% (2) 10,00% (1) 15,09% (8)
milhoes

De R$ 301 milhdes a R$ 500 6,90% (2) 14,29% (2) 10,00% (1) 9,43% (5)
milhoes

Mais de R$ 500 milhdes 44.83% (13) 42,86% (6) 30,00% (3) 41,51% (22)
Total 100,00% (29) 100,00% (14) 100,00% (10) | 100,00% (53)

O perfil dos respondentes ¢ representado pelos responsdveis pela seguranca da
informagdo nas empresas € ¢ composto de uma pequena parcela de diretores de tecnologia
(5,66%), por gerentes de tecnologia (50,94%) e security officer (32,08%). Este Gltimo ¢ um
indice interessante de ser verificado, uma vez que esta fungdo ¢ recente no organograma das
empresas. O perfil outros (11,32%) ¢ composto de coordenador de tecnologia e seguranga,
coordenador de informatica e administrador de rede.



5.2 Politica de Seguranca da Informacao: Importancia

Os incidentes de seguranca podem causar impacto nos negocios, uma vez que abalem
um dos trés pilares da seguranca da informacdo (confidencialidade, integridade e
disponibilidade). Os respondentes em geral percebem que o impacto na competitividade da
empresa ¢ maior caso ocorram incidentes de segurangca que tornem indisponiveis as
informagdes (média = 4,58). Esse impacto é considerado um pouco menor, caso ocorra
alteracdo das informagdes (média = 4,55) e quebra de confidencialidade das informagdes
(média = 4,38). Os resultados obtidos possuem uma média alta (tabela 3), mostrando que as
empresas podem ja ter percebido que os incidentes de seguranga prejudicam o andamento dos
negocios.

Tabela 3 - Impacto dos Incidentes de Seguranca na Competitividade das Empresas

Tem Politica Quebra de Alteracao das Indisponibilidade
Confidencialidade da Informacoes das Informacoes
Informacao
Sim 4,48 4,48 4,55
Em desenvolvimento 421 4,86 4,86
Nao 4,30 4,30 4,30
Conjunto 4,38 4,55 4,58

Escala Likert — 1 (muito baixo) a 5 (muito alto)

Com a aplicacdo do teste t nos resultados apresentados na tabela 3, chega-se a seguinte
avaliacdo: no item alteragdo das informagdes, comparando-se as médias das categorias
“possui politica de seguranca” e “estd em desenvolvimento”, a diferenga ¢ significativa (ml =
4,48; m2 = 4,86; t = 2,284; p = 97,38%); na comparacdo das médias das categorias “nao
possui politica de seguranca” e “estd em desenvolvimento”, no item alteracdo das
informagdes, a diferenga ¢é significativa (ml = 4,86; m2 = 4,30; t = 2,110; p = 95,57%) e no
item indisponibilidade das informacgdes, a diferenga ¢ significativa (m1 = 4,86; m2 =4,30; t =
2,110; p = 95,57%). Em todas as demais comparacdes a diferenga entre as médias ndo ¢
significativa.

Existem diversas maneiras de se proteger contra os incidentes de seguranca. Segundo a
NBR/ISO17799, dentro das boas praticas de seguranca da informacao estdo a ado¢do de uma
politica de seguranca, a realizagdo de andlises de riscos, a implantacdo de ferramentas de
seguranga, o desenvolvimento de planos de continuidade do negdcio e o gerenciamento de
riscos do ambiente. Os resultados apresentados na tabela 4 mostram que as empresas
consideram a adogdo de uma politica de seguranca como a mais importante medida para a
prevencao de incidentes de seguranga. Mesmo que ndo tenham consciéncia, as empresas
consideraram importantes as boas praticas de seguranca da informacdo recomendadas pela
NBR/ISO17799, uma vez que nenhuma das medidas apresentadas para evitar incidentes de
seguranca obteve média inferior a 4,00.

Tabela 4 - Medidas para Evitar Incidentes de seguranca

Tem Politica Anilise | Politica de | Implantagdo de Plano de Geréncia de
de Risco | Seguranca | Ferramentas de | Continuidade do Risco
Seguranca Negécio
Sim 29 (431) | 29 (4,55) 29 (4,28) 29 (4,14) 29 (4,28)
Em desenvolvimento | 14 (4,36) 14 (4,71) 14 (4,43) 14 (4,57) 14 (4,57)
Néo 10 (4,10) 10 (4,30) 10 (4,30) 10 (4,10) 10 (4,20)
Conjunto 53 (4,28) | 53 (4,55 53 (4,32) 53 (4,25) 53 (4,34)

Numero de respostas e Escala Likert — 1 (pouco importante) a 5 (muito importante)



Com a aplicacdo do teste t nos resultados obtidos na tabela 4, chega-se a seguinte
avaliacdo: na comparacdo das médias das categorias “possui politica de seguranca” e “estd em
desenvolvimento” no item Plano de Continuidade dos Negocios, a diferenga ¢ pouco
significativa (ml = 4,14; m2 =4,57; t = 1,489; p = 85.96%); na comparacdo das médias das
categorias “ndo possui politica de seguranga” e “estd em desenvolvimento” no item Politica
de Seguranca da Informacdo, a diferenca ¢ pouco significativa (ml = 4,71; m2 = 4,30; t =
1,757; p = 91,06%). Em todas as demais comparacdes a diferenca entre as médias ndo ¢
significativa.

Os ativos da informag@o possuem valor para a empresa e um incidente de seguranca
pode gerar um grande impacto para a organizacdo. Desta forma, verifica-se que no resultado
da tabela 5 a politica de seguranca ¢ muito importante para proteger as informacdes do
planejamento estratégico das empresas que ja a possuem (média = 4,24) e para as empresas
que ainda ndo a possuem (média = 4,30). Por outro lado, as empresas que estdo
desenvolvendo-a, consideram a politica de seguranca mais importante para controlar ativos e
atividades que necessitem de informagdo. Cabe ressaltar que o roubo de informagdes
confidenciais, de acordo com as pesquisas Global Information Security Survey (KPMG,
2002), ¢ um dos maiores causadores de prejuizos financeiros € mesmo assim, as empresas que
ndo possuem politica de seguranca consideraram o item de menor importancia a protecao de
marcas ¢ patentes (média = 3,22).

Tabela S - Importincia da Politica de Seguranca para os Aspectos Organizacionais

Tem Politica | Exigéncia da | Proteger | Suportar a Proteger as Suprir Controlar
governanca | Marcas e | Estratégia Informagoes | Exigéncias ativos e
Corporativa | Patentes | Competitiva do Legais atividades que
Planejamento necessitem de
Estratégico informacio
Sim 27 (4,07) 28 (4,07) 29 (4,17) 29 (4,24) 28 (4,18) 29 (4,07)
Em 14 (3,36) 13 (3,46) 14 (4,21) 14 (4,14) 14 (3,93) 14 (4,29)
desenvolvimento
Néo 10 (3,80) 9 (3,22) 10 (4,00) 10 (4,30) 10 (3,80) 10 (4,00)
Conjunto 51 (3,82) 50 (3,76) 53 (4,15) 53 (4,23) 52 (4,04) 53 (4,11)

Numero de respostas e Escala Likert — 1 (pouco importante) a 5 (muito importante)

Os resultados do teste t foram os seguintes para a comparagao das médias entre as
diversas categorias: na comparacao das médias das categorias “possui politica de seguranga” e
“ndo possui politica de seguranga”, no item proteger marcas e patentes, a diferenca ¢
significativa (ml = 4,07; m2 = 3,22; t = 2,072; p = 95.66%); na comparacdo das médias das
categorias “possui politica de seguranca” e “estd em desenvolvimento”, no item suprir
exigéncias da Governanca Corporativa, a diferenca ¢ significativa (ml =4,07; m2 = 3,36; t =
2,244; p = 97.09%); no item proteger marcas e patentes, a diferenga ¢ pouco significativa (ml
=4,07; m2 =3,46; t = 1,709; p = 90.84%). Em todas as demais comparagdes a diferenga entre
as médias nao ¢ significativa.

Uma vez apresentada a importancia da politica de seguranga, parte-se para a analise do
seu processo de elaboragdo, implantagdo e manutengao.

5.3 Politica de Seguranca da Informacio: Elaboracio, Implantacio e Manutenc¢ao

Para a elaboracdo de uma politica de seguranca ¢ necessdria a adog¢do de uma
metodologia, seja ela proprietdria ou normas internacionais e nacionais. Das empresas que
possuem politica de seguranga (29), apenas 27,59% utilizou a NBR/ISO17799 como
metodologia para o seu desenvolvimento. A maioria das empresas (58,63%) utilizou
metodologia proprietaria para a elaboracdo. Isto pode ter ocorrido uma vez que a ISO17799 s6
foi publicada em 2000 e antes dela ndo existia um padrio internacional para a gestdo da
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seguranga da informac¢do. Além disso, 6,90% utilizou outras metodologias que nao foram
especificadas e 6,90% ndo sabiam qual metodologia tinha sido utilizada, mesmo sendo esta
pesquisa direcionada aos responsaveis pela seguranga da informagao nas empresas.

J4 nas empresas que ndo possuem uma politica de seguranga ou estdo desenvolvendo-
a, 70,83% utilizariam a NBR/ISO17799 como metodologia para o processo de elaboracdo da
politica de seguranca da informagdo, conforme apresentado na tabela 6. Apenas, 8,33% dessas
empresas utilizariam uma metodologia proprietaria. Esta grande parcela de possivel adogdo da
NBR/ISO17799, pode ter ocorrido devido a maior divulgagao da ISO17799 e da homologacao
da versao brasileira apresentada pela ABNT no ano de 2001.

Tabela 6 - Metodologia a ser Utilizada na Elaborac¢io da Politica de Seguranca
Metodologia | NBR/ISO17799 | Metodologia | Outras Nao Sabe Total
Proprietaria

Tem Politica
Em desenvolvimento 33,33% (8) 8,33% (2) 8,33% (2) 8,33% (2) 58,33% (14)
Nio 37,50% (9) 0,00% (0) 0,00% (0) 4,17% (1) 41,67% (10)
Total 70,83% (17) 8,33% (2) | 8,33% (2) 12,50% (3) 100%

Além da definigdo de uma metodologia para o desenvolvimento da politica de
seguranga, ¢ necessario no processo de sua elaboraciao que seja realizada, primeiramente, uma
Anélise de Risco dos Ativos da Informagio (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2001). Das empresas que possuem politica de seguranga (29) apenas duas nio
realizaram uma analise de risco. Isto pode indicar que apesar das empresas ndo terem adotado
a NBR/ISO17799 como metodologia, elas acabam seguindo uma das boas praticas
recomendadas pela norma que ¢ a realizacdo de uma Anélise de Risco. Percebe-se também
que os itens mais citados na composi¢do da Andlise de Risco foram: a identificacdo das
ameagas ¢ vulnerabilidade aos ativos da informacao (24 citagdes) ¢ a analise de impacto no
negocio (24 citacdes). No entanto, a apresentacdo de solug¢do para a correcdo dos problemas
encontrados foi citada por apenas 17 empresas, o que pode causar um transtorno para as
organizagdes, pois apesar de saberem as ameagas, os riscos € as vulnerabilidades, ndo foram
orientadas em como resolvé-los ou minimiza-los.

Os itens constantes na tabela 7 devem fazer parte da Anélise de Risco, de acordo com a
NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2001).
Constatou-se, porém que apenas 12 empresas apresentaram todos os cinco itens em sua
Analise de Risco, 6 empresas apresentaram 4 desses itens, 6 empresas apresentaram 3 itens, 3
empresas apresentaram 2 itens, e 2 empresas ndo apresentaram nenhum item, uma vez que
ndo realizaram a Analise de Risco.

Tabela 7 - Itens Abordados na Analise de Risco

Itens da Analise de Risco Citacoes %

Identificacdo dos Ativos da Informacao 22 20,00%
Identificacdo das ameacas e vulnerabilidade aos ativos da informagdo 24 21,82%
Avaliagao da probabilidade de ocorréncias das ameacas e vulnerabilidade aos ativos 21 19,09%
da informacgao

Anélise de Impacto no Negdcio 24 21,82%
Solucdo para a corregdo dos problemas encontrados 17 15,45%
Nio foi realizada uma analise de risco 2 1,82%
Total 110 100,00%

J4 as empresas que ndo possuem politica de seguranca ou estdo desenvolvendo-a,
consideram, em conjunto, muito importante todos os itens apresentados pela norma
NBR/ISO17799, em um processo de Anélise de Risco. Cabe salientar a alta média do grau de



importancia alcangada pelo item identificagdo das ameacas e vulnerabilidades, conforme visto
na tabela 8. Para as empresas que ndo possuem uma politica de seguranca a média foi de 4,90
e para as empresas que estdo desenvolvendo a média foi de 4,79.

Tabela 8 - Importincia dos Itens Abordados na Analise de Risco

Importancia dos Itens da Analise de Risco Esta em Desenvolvimento | Ndo | Conjunto
Identificagdo dos Ativos da Informagao 4,36 4,50 4,42
Identificacdo das ameacas e vulnerabilidade aos ativos da 4,79 4,90 4,83
informagao

Avaliagdo da probabilidade de ocorréncias das ameagas e 4,64 4,40 4,54
vulnerabilidade aos ativos da informagao

Analise de Impacto no Negdcio 4,71 4,60 4,67
Solucdo para a corre¢@o dos problemas encontrados 4,29 4,30 4,29

Escala Likert — 1 (pouco importante) a 5 (muito importante)

O teste t foi aplicado para a comparacao das médias da tabela 8 e os resultados obtidos
foram os de que a diferenca entre a médias ndo ¢ significativa considerando uma significancia
de 5%.

A norma NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2001) apresenta alguns elementos necessarios que devem constar na politica de seguranca da
informagdo, conforme apresentado na tabela 9. As empresas que possuem uma politica de
seguranca, assinalaram a definicdo de responsabilidade (26 citacdes) e a apresentagdo da
definicdo de seguranca da informagao (25 citagdes) como os dois itens que estdo presentes na
maioria das politicas de seguranca. O item outros ¢ composto por: palestras para novos
colaboradores no momento de ingressar na empresa.

Os cinco primeiros itens apresentados na tabela 9 s3o recomendados pela
NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2001) para
comporem a politica de seguranca da informacdo. Porém somente 6 empresas apresentam
todos os itens em sua politica de seguranga. Onze empresas possuem 4 elementos, 4 empresas
possuem 3 itens, 5 empresas possuem 2 itens e 3 empresas possuem apenas um item.

Tabela 9 - Itens que integram a Politica de Seguranca

Itens da Politica de Seguranca Citacoes %
Apresentagdo da defini¢do de seguranga da informagédo 25 25,00%
Defini¢@o de Responsabilidades 26 26,00%
Referéncias a procedimentos e regras de usuarios 21 21,00%
Carta do Presidente 8 8,00%
Explanagdo de Politicas Especificas 19 19,00%
Outros 1 1,00%
Total 100 100,00%

As empresas que nao possuem a politica de seguranca ou ainda estao desenvolvendo-a,
consideram em conjunto a defini¢do de responsabilidades como o item mais importante para
estar presente na politica de seguranga, com média de 4,67, conforme apresentado na tabela
10.

Tabela 10 - Importancia dos Itens que integram a Politica de Seguranca

Itens da Politica de Seguranca Estia em Desenvolvimento Nao | Conjunto
Apresentacdo da definicdo de seguranca da informagao 4,36 4,00 4,21
Defini¢do de Responsabilidades 4,71 4,60 4,67
Referéncias a procedimentos e regras de usudrios 4,36 4,30 4,33
Carta do Presidente 421 4,10 4,17
Explanacdo de Politicas Especificas 4,36 4,00 4,21
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Escala Likert — 1 (pouco importante) a 5 (muito importante)

O teste t foi aplicado para a comparacao das médias da tabela 10 e o resultado foi de
que a diferenca na comparacdo entre as médias ndo ¢ significativa, considerando uma
significancia de 5%.

Uma vez analisados os itens que compdem a politica de seguranca, parte-se para a
apresentacdo e discussdo de um item especifico, as politicas especificas. As politicas
especificas sio recomendadas pela NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2001), e os itens apresentados na tabela 11 devem ser contemplados
por elas. Verifica-se que o item conseqiiéncias da violagdo da politica de seguranga (25
citagdes) € o que mais esta presente nas politicas especificas. O menos presente € o
requerimento de treinamento em seguranc¢a da informacao aos colaboradores da empresa (16
citagdes).

Tabela 11 - Itens presentes nas Politicas Especificas

Itens das Politicas Especificas Citacoes %
Conformidade com a legislagdo e clausulas contratuais 22 19,82%
Requerimentos de treinamento em seguranca da 16 14,41%
informagao aos colaboradores da empresa
Detec¢do e prevencao de virus e software malicioso 24 21,62%
Gestdo da Continuidade do Negdcio 24 21,62%
Conseqiiéncias da violacdo da politica de seguranca 25 22,52%
Nao existem politicas especificas 0 0,00%
Total 111 100,00%

As empresas que ndo possuem politica de seguranga ou estdo desenvolvendo-a
avaliaram o grau de importancia dos itens que compdem as politicas especificas. Desta forma,
constatou-se que o a gestdo da continuidade do negdcio € o item que apresenta a maior média
em conjunto (média = 4,65), conforme apresentado na tabela 12. Também ¢é importante
salientar que dois requisitos importantes para o processo de implantacdo da politica de
seguranga, apresentam as médias mais baixas, sdo eles: conformidade com a legislacdo e
clausulas contratuais (média = 4,04) e requerimentos de treinamento em seguranca da
informagdo aos colaboradores da empresa (média = 4,04). Este ultimo item ¢ considerado de
baixa importancia pelas empresas que ndo possuem politica de seguranga e pelas que estiao
desenvolvendo uma e também ¢ o item menos presente nas politicas de seguranga das
empresas que ja a possuem.

Tabela 12 - Importancia dos Itens presentes nas Politicas Especificas

Tem politica Em Nao Conjunto
desenvolvimento

Conformidade com a legislacdo e cldusulas contratuais 4,00 4,10 4,04
Requerimentos de treinamento em seguranga da 423 3,80 4,04
informacao aos colaboradores da empresa

Deteccdo e prevencdo de virus e software malicioso 4,31 4,40 4,35
Gestdo da Continuidade do Negdcio 4,79 4,40 4,63
Conseqiiéncias da violacdo da politica de seguranca 4,64 4,30 4,50

Escala Likert — 1 (pouco importante) a 5 (muito importante)

Foi realizado o teste t para a comparagao das médias apresentadas na tabela 12 e o
resultado obtido foi o seguinte: no item Gestdo da Continuidade dos Negocios a diferenga
entre as médias ¢ pouco significativa (ml = 4,79; m2 = 4,40; t = 1,499; p = 85,54%),
considerando um risco de 5%. Nos demais itens a diferenga entre as médias ndo ¢
significativa.
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Com a politica de seguranga elaborada, as empresas partem para o processo de
divulgagdo e conscientiza¢do dos colaboradores da empresa, a fim de realizar a implantacao
da politica de seguranca. Nota-se, que somente uma empresa ainda ndo implantou a sua
politica de seguranga, conforme apresentado na tabela 13. Por outro lado, as empresas que ja
implantaram utilizaram-se primeiramente de materiais de divulgacdo como folders e cartazes
(22 empresas), entregaram coOpias da politica de seguranga (20 empresas). No entanto,
somente 16 empresas fizeram os colaboradores assinarem um termo de responsabilidade e
poucas empresas utilizaram as palestras de conscientizacdo (14 empresas) e os treinamentos
especificos na politica (12 empresas). O item outros ¢ composto das seguintes agoes:
publicacdo na Intranet sobre a politica de seguranca; mensagem de correio eletronico
explicativa sobre o processo de seguranca, comunicacdo individual dos processos de
seguranga da informagao.

Tabela 13 - Acdes utilizadas para a Implantacio da Politica de Seguranca

Implantacio da Politica de Seguranca Citacoes %
Palestras de Conscientizagdo 14 15,91%
Treinamento especifico na politica de seguranga 12 13,64%
Folders e cartazes 22 25,00%
Entrega de copias da politica de seguranga 20 22,73%
Assinatura de termo de responsabilidade 16 18,18%
Outros 3 3,41%
Nenhum 0 0,00%
A politica ainda ndo foi implantada 1 1,14%
Total 88 100,00%

No processo de implantacdo da politica de seguranga as empresas que nao possuem
uma politica de seguranca e as que ainda estdo desenvolvendo-a, gostariam de utilizar
primeiramente as palestras de conscientizagdo (24 empresas), seguido da assinatura do termo
de responsabilidade (23 empresas), conforme descrito na tabela 14. Isto mostra um contraste
perante as agdes utilizadas pelas as empresas que ja possuem uma politica de seguranca.

Tabela 14 - Itens que devem ser utilizados para a Implantacio da politica de Seguranca
Tem politica Em desenvolvimento Niao Conjunto
Palestras de Conscientizagdo 14 10 24
Treinamento especifico na Politica de Seguranca 10 8 18
Folders e Cartazes 7 6 13
Entrega de copias da Politica de Seguranca 11 7 18
Assinatura de termos de responsabilidade 14 9 23
Outros 1 0 1
Total 57 40 97

Segundo a NBR/ISO17799 (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2001) ¢é necessario que exista um processo para a revisio da politica de
seguranga. Conforme apresentado na tabela 15, as empresas estio realizando essas revisdes da
politica, em sua maioria, a cada 12 meses (9 empresas). Mesmo sendo esta pesquisa
direcionada aos responsaveis pela seguranca da informag¢ao na empresa, dois respondentes
ndo souberam precisar a periodicidade da revisdo da politica de seguranga. O item outro €
composto por: conforme a necessidade de atualizagao.
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Tabela 15 - Periodicidade das Revisoes da Politica de Seguranca

Periodicidade | Citacoes %

A cada 3 meses 7 21,14%
A cada 6 meses 5 17,24%
A cada 12 meses 9 31,03%
Indeterminado 3 10,34%
Outro 3 10,34%
Naio sabe 2 6,90%

Total 29 100,00%

Conforme apresentado na tabela 16, a revisdo da politica de seguranca deve ocorrer a
cada 6 meses. Esta ¢ a opinido em conjunto das empresas que estdo desenvolvendo a politica
de seguranca (7 citagdes) e as que ndo possuem (6 citagoes).

Tabela 16 - Opinido da Periodicidade das Revisdes da Politica de Seguranca

Opiniao de Periodicidade | Em desenvolvimento Nao Total

A cada 3 meses 28,57% (4) 0,00% (0) 16,67% (4)
A cada 6 meses 50,00 (7) 60,00% (6) 54,17% (13)
A cada 12 meses 7,14% (1) 10,00% (1) 8,33% (2)
Indeterminado 7,14% (1) 20,00% (2) 12,50% (3)
Nao sabe 7,14% (1) 10,00 (1) 8,33% (2)
Total 100,00% (14) 100,00% (10) | 100,00 % (24)

Conforme descrito na tabela 17, a maioria das empresas que ja possuem uma politica
de seguranca (34,48%) ja realizaram de 1 a 3 revisdes de sua politica de seguranca. Salienta-
se que seis empresas ainda nao realizaram nenhuma revisdo. Isto pode ocorrer, uma vez que a
politica de seguranga ¢ recente ou também pode mostrar que o processo de revisdo ndo estd
corretamente implantado. Além disso, existem 3 empresas que ndo sabem quantas revisoes
foram realizadas. Neste caso, ou o processo de revisdo ndo foi implementado ou se foi, ndo
existem procedimentos e documentos para a anotagao das revisdes, suas datas e responsaveis.

Tabela 17 - Quantidade de Revisdes da Politica de Seguranca

Quant. de Revisoes | Citagoes %

De 1 a 3 revisoes 10 34,48%
De 4 a 6 revisoes 7 24,14%
Mais de 6 revisdes 3 10,34%
nenhuma 6 20,69%
Nio sabe 3 10,34%
Total 29 100,00%

6 Conclusoes

Com a analise dos resultados, constata-se a percepcao dos diretores de tecnologia,
gerentes de tecnologia e security officers das empresas que participaram da pesquisa que
possuem politica de seguranca, que ndo a possuem ou estdo desenvolvendo-a sobre os
aspectos abordados nesta pesquisa. Em geral, as empresas percebem que um incidente de
segurancga, que cause a indisponibilidade das informagdes, a quebra de sua confidencialidade
€ que permita que as mesmas sejam alteradas sem autorizacdo, pode causar impacto na
competitividade da organizagdo no mercado. Uma vez que as empresas reconhecem 0s riscos
aos quais estdo expostas, o desenvolvimento da politica de seguranga se torna um caminho
natural no processo de gestdo da seguranga da informagdo. Isso foi demonstrado uma vez que
a maioria das empresas ja possui uma politica de seguranga ou estdo desenvolvendo-a. A
protecao das informagdes do planejamento estratégico, o suporte a estratégia competitiva € o
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controle dos ativos e atividades que necessitem de informagdo sdo os aspectos organizacionais
mais importantes que a politica de seguranca deve proteger.

O processo de elaboragdo, implantacdo e manutencao da politica de seguranca com as
recomendacdes da NBR/ISO17799 ¢ relativamente novo, por isso a maioria das empresas que
j& possuem a politica de seguranc¢a nao utilizou a NBR/ISO17799 como metodologia para o
seu desenvolvimento. No entanto, as empresas que estdo desenvolvendo-a e as que ndo
possuem utilizariam a norma para elaborar a sua politica de seguranca. E importante salientar
as empresas que nao adotaram a norma como metodologia, mesmo assim, em sua maioria
seguiram as boas praticas no processo de elaboragdo, realizando uma Analise de Risco. Além
disso, identificou-se empresas que apresentaram todos os itens recomendados pela norma em
uma Analise de Risco.

As empresas consideraram de grande importancia a adocdo de todos os itens da
NBR/ISO17799 referentes a composi¢do da politica de seguranga. Dentre esses itens, destaca-
se a definicdo das responsabilidades, pois obteve o maior indice de importancia e ¢ o mais
presente nas politicas de seguranca ja desenvolvidas. Isto mostra, que a politica esta sendo
usada para organizar as relagcdes entre as pessoas € os ativos na organizacdo. Além disso, na
explanacdo das politicas especificas, a preocupagdo com a deteccdo de virus e software
maliciosos destaca-se como o item mais importante € o mais presente nas politicas de
seguranga. Isto mostra a preocupagdo com um dos tipos mais freqiientes de incidentes de
seguranca que sdo os ataques de virus.

Sabe-se que as mudangas organizacionais, normalmente devem transpor barreiras
culturais impostas pelo desconhecimento dos objetivos dessas mudangas. A implantacdo da
politica de seguranga ¢ um fator critico para a organizagao e por isso ¢ importante um grande
trabalho de divulgacdo e conscientizacdo dos colaboradores. Os resultados mostram a adogcao
de diversas atividades que podem auxiliar neste trabalho, sendo os mais utilizados os folders e
cartazes. Porém as empresas que ainda ndo implantaram a sua politica de seguranga
utilizariam, em sua maioria, as palestras de conscientizagdo. Comparando com as
recomendagdes da NBR/ISO17799 as empresas em geral estio adotando ou adotariam
diversas agdes em conjunto como palestras de conscientizagdo, assinatura de termos de
responsabilidade, folders e cartazes e entregas de coOpias da politica de seguranga no processo
de implantagdo.

J4 o que se refere a manuten¢do da politica de seguranca a maioria das empresas
possuem um cronograma de revisdo que varia de “a cada 3 meses” até¢ “a cada 12 meses”.
Também constatou-se que as politicas ja foram revisadas algumas vezes, mostrando que o
processo de manutencao esta ocorrendo, conforme recomendado pela NBR/ISO17799.

Sugere-se para as empresas que ja estdo desenvolvendo ou que pretendem desenvolver
sua politica de seguranca, que sejam adotadas as boas praticas recomendadas pela
NBR/ISO17799. Desta forma, a empresa podera adotar o processo de gestdo da seguranca da
informagdo e de acordo com uma norma internacional, aplicada e reconhecida como as
melhores praticas. E para as empresas que ja elaboraram suas politicas de seguranga
recomenda-se que em seu plano de revisdes sejam realizadas as adequagdes necessarias para
estarem de acordo com a norma.
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