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Resumo

Este artigo apresenta uma metodologia para avaliacdo do risco de fraude em instituigdes
ndo-financeiras a partir da estimacdo da perda esperada com fraude e que leva em
consideracao o indice de controle nas areas que controlam e movimentam os ativos na
empresa. A metodologia toma como referéncia o processo de gestdo de riscos nas instituigdes
financeiras, em especifico os riscos operacionais, categoria da qual a fraude faz parte. Nele
encontramos o modelo utilizado pelas institui¢des bancdrias para estimacao do capital alocado
para os riscos operacionais. Para tanto, foram utilizadas diversas referéncias bibliograficas
relacionadas ao assunto, dentre as quais se incluem o acervo jornalistico e as principais
noticias publicadas em revistas de grande circulagdo abordadas por profissionais especialistas
na detec¢do e prevencdo de fraudes. A coleta de dados foi realizada por meio de dados
primarios ¢ dados secundarios. Os dados primarios foram obtidos através de questionarios
aplicados “in loco” por meio de entrevista aos socios e gestores de 37 empresas do comércio
varejista aracajuano da qual fizeram parte as 10 maiores dos segmentos de: autopegas,
material de construgdo, suprimentos de informatica, farmacia e drogaria. Foram pesquisados
dados secundarios como PAC (Pesquisa Anual do Comércio) do IBGE e dados de
faturamento fornecidos pelo Instituto Fecomércio de Sergipe. Os resultados da aplicagdo da
metodologia numa amostra de empresas que atuam no comércio varejista de Aracaju
permitiram alcancar o objetivo deste trabalho do ponto de vista da avaliacdo do risco de
fraude num grupo de pequenas empresas, bem como, concluir que, na maioria da amostra
pesquisada, as areas com maior risco de perda foram estoque e financeiro.

1. Introducio

O panorama mundial retrata um crescimento substancial dos casos de fraudes nos
ultimos 25 anos. Os dados apresentados nas ultimas pesquisas realizadas no Brasil pela
KPMG em 2002 e 2004, e pela KROLL em 2003, revelam que os prejuizos com fraude
chegam a consumir entre 2% e 6% do faturamento bruto das empresas vitimadas. Um valor
considerado expressivo, uma vez que chega a representar em diversos segmentos de negdcio
uma taxa equivalente ao seu crescimento real numa economia estavel.

De acordo com a terceira avaliagdo de perdas no varejo brasileiro, em 2002, o indice
médio de perdas foi estabelecido em 1,96%, ou seja, cerca de R$ 3,75 bilhdes naquele ano
PROVAR (2003). Segundo ainda o referido estudo, o furto (interno e externo) ¢ a principal
causa da perda representando 53% do total das perdas, o equivalente a R$ 1,87 bilhdes. Tais
dados, contudo, ndo mostram a amplitude regional, o que ressalta a importancia de estudos
com maior nivel de discriminagdo dos dados. No nordeste, por exemplo, o comércio varejista
atinge de R$ 7,0 bilhdes ao ano, assumindo uma importante participagdo no PIB da regido.

Sabe-se que seja em qual for o setor a fraude € um fendmeno de dificil mensuragdo e
avaliacdo, o que a torna um assunto de grande interesse da maioria das organizagdes por
diversas razoes. Em primeiro lugar ao mensurar e avaliar o risco de fraude, pode-se melhor
estabelecer as acdes de combate e prevengdo e, sucessivamente, verificar e mensurar sua
eficacia. E, em segundo lugar, serve para chamar a atengao de todos os possiveis interessados
que, sem ter uma no¢ao quantificavel, tendem a ignorar os riscos e considera-los despreziveis.

Ademais, no meio académico sdo raros os trabalhos que abordam o tema. Os que
existem, sdo na maioria voltados para a gestao dos riscos de crédito.
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O presente artigo visa propor e testar uma metodologia para avaliagao do risco de fraude
em instituigdes ndo-financeiras, a partir da estimacao da perda esperada com fraude. Busca-se,
a partir da aplicagdo a uma amostra de empresas do comércio varejista de Aracaju: a) estimar
quantitativamente o impacto no faturamento da empresa em caso de um evento de fraude; b)
identificar os segmentos e as areas de maior risco de fraude. Os resultados devem permitir
uma avaliagcdo dos impactos da exposic¢ao do risco de fraude, estabelecendo uma comparacao
com os dados disponiveis para o Brasil.

O artigo esta estruturado em trés se¢des. Na primeira, sdo abordados os conceitos de
risco e fraude, além da gestdo dos riscos. A segunda se¢do discorre sobre a metodologia para
mensuracdo e avaliacdo do risco de fraude, apresentando os indicadores e fazendo uma
exposicdo da sua aplicagdo pratica. A terceira secdo apresenta os dados e a analise dos
resultados obtidos. Uma secdo final apresenta as principais conclusoes.

2. Fraude e gestio de riscos

Nesta se¢do abordamos o risco ¢ a fraude a cerca dos conceitos, tipos e gestdo de riscos
encontrados na literatura referenciada. Esta secdo apresenta ainda os resultados das principais
pesquisas que evidenciam o cenario da fraude no Brasil.

2.1 — Fraude e risco

A fraude ¢ apresentada no Cddigo Penal Brasileiro, no Capitulo VI e artigo 171, como
elemento tipico do estelionato e a define como “obter para si ou para outrem, vantagem ilicita,
em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio ardil, ou
qualquer outro meio fraudulento”.

No sentido amplo a fraude ¢ um ato pelo qual o criminoso obtém um beneficio ou
vantagem ilegal em detrimento de um prejuizo alheio. Ela se materializa na ag@o intencional e
prejucial contra ativos tangiveis e intangiveis, como por exemplo, quebra de seguranga logica
ou captacdo, quebra de confidencialidade - como uso ndo autorizado de idéias, processos e
resultados empresariais. (Gil, 1998).

Vale ressaltar que sdo diversos os tipos de fraudes e varios os impactos que causam na
organizagdo. Neste caso, faz-se necessario distinguir os tipos de fraudes a fim de que seja
possivel estabelecer os elementos que comprovam a ocorréncia da fraude e o impacto que
podem causar. Gomes (2000) enquadra a fraude em trés grandes categorias, sao elas:

I.  Apropriagdo indevida de ativos: incluem os esquemas em folha de pagamentos ¢
na contabilidade, desvios de caixa, reembolsos de despesas ficticias e, muitas
vezes, envolvem os sistemas informatizados.

II.  Corrupgdo: englobam propinas e benesses geralmente associadas a compras
indevidas e o suborno publico ou privado. Sdo os mais dificeis de serem
descobertos, pois geralmente lidam com dinheiro ndo registrado nos livros das
empresas.

III.  Fraude nas Demonstracdes Financeiras: Pode incluir a apropriagdo de receitas
ficticias ¢ a omissdo intencional de passivos, dentre diversas outras das mais
criativas formas.

A percepcao da fraude como um risco para os negocios parece ter aflorado com os
eventos de perda ocorridos na década de 90 e que causaram grandes prejuizos em instituigdes
financeiras e no mercado financeiro em geral, como o caso da faléncia do Banco de Berings
em 1995 e episddios de fraudes ocorridos em varias outras instituigdes, donde surgiu a
necessidade das instituicdes financeiras demonstrarem como gerenciam os riscos operacionais
a que estdo expostas, dentre os quais, se encontra a fraude.
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A fraude ¢ um tipo de risco que esta classificada no grupo de risco operacional, pois a
sua ocorréncia se d4 por falhas nos processos operacionais ao possibilitar a adulteracdo de
controles, descumprimento de procedimentos, desvio de valores, etc. (BRITO, 2007)

Brito (2007, p. 54) define a fraude como “o risco de perdas em decorréncia de
comportamentos fraudulentos (adulteracdo de controles, descumprimento intencional de
normas da empresa, desvio de valores, divulga¢do de informagdes, e etc.)”.

Para se ter uma idéia da dimensdo desse risco no ambiente empresarial brasileiro, uma
avaliacdo das fraudes no Brasil a partir dos relatorios de fraudes publicados pela KPMG em
2002 e 2004 indica que os casos de fraudes continuam sendo uma ameaga para as
organizagoes brasileiras, o percentual de vitimas saiu de 66% para 69%, ou seja, aumentou em
3% nos dois ultimos anos.

O relatorio de fraudes no Brasil publicado pela Kroll em parceria com a ONG
Transparéncia Brasil, em 2003, revela um dado semelhante sobre o percentual de
organizagdes vitimas de fraudes no Brasil, ou seja, 67% dos entrevistados afirmaram ter sido
vitima de fraude.

Quanto as areas mais suscetiveis a fraude, de acordo com a pesquisa realizada pela
KPMG em 2004, as areas mais sujeitas a fraude sdo aquelas onde estdo concentrados os
principais ativos da empresa. O financeiro (39%), compras (29%) e almoxarifado (21%). (Ver
Fig. 1)

Figura 1 — Areas mais suscetiveis a fraude, Brasil — 2004
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Autor: KPMG (2004)

No que tange a origem do ato fraudulento vale ressaltar que conforme a pesquisa da
KPMG (2004), os maiores responsaveis pelo ato fraudulento sdo os funcionarios com 58%,
seguido dos prestadores de servigos e fornecedores com 18% e 14%, respectivamente. (Ver
Fig. 2)



XXX

EnANPAD XXXIII Encontro da ANPAD Sdo Paulo | SP - 19 a 23 de setembro de 2009
2009

Figura 2 — A origem do ato fraudulento, Brasil - 2004
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Segundo essa mesma pesquisa hd razdes pelas quais as empresas ndo conseguem
efetivamente recuperar as perdas decorrentes de fraudes, o que certamente contribui para o
baixo indice de recuperacdo apontado nas pesquisas. Entre os provaveis limitadores da
recuperacdo das perdas podem estar: o valor real da perda; a certeza de que o suspeito € o
verdadeiro fraudador; a morosidade da justiga. (Ver Fig. 3)

Figura 3 — Indice de recuperacio de perdas, Brasil — 2004
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Autor: KPMG (2004)

Sobre a possibilidade de recuperagdo, os relatdrios das pesquisas da KPMG, em 2004,
e pela Kroll e Transparéncia Brasil em 2003, mostram que menos de 50% das vitimas
conseguem recuperar o que perderam por conta das fraudes.

2.2 — Gestio de riscos

A pratica formalmente utilizada pelas empresas no sentido de preservar os seus ativos
contra furto ¢ através de um sistema de controles internos, cuja estrutura varia de empresa
para empresa, obedecendo a sua natureza, cultura e porte. Historicamente, os controles
internos foram mecanismos constituidos para reduzir o risco de fraudes, de apropriagdes
indébitas e erros. (BRITO, 2007)
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Para alguns autores como Migliavacca (2002), Almeida (2003), Carvalho e Oliva
(2006) a ocorréncia de fraude nas organizacdes se dd, na maioria das vezes, pela negligéncia

dos controles internos.

“A ocorréncia de fraude em muito se deve a ndo observancia dos controles internos
existentes” (...) “Muitas empresas desconhecem o controle interno e pensam que,
com funcionarios de confianga, estardo contra as irregularidades”. (CARVALHO e
OLIVA, 2006, p. 4)

“Um programa eficiente para prevenir e detectar a violacdo das leis e procedimentos
por meio de controles internos € um ponto crucial para minimizar a oportunidade de
ocorréncia de fraudes”. (MIGLIAVACCA, 2002, p. 25)

Dentre as fun¢des de um sistema de controles internos ¢ facilmente perceptivel que na
pratica, a principal delas ¢ a preservacao dos ativos da empresa. Porém, ainda que o principal
papel dos controles internos seja reconhecido, a defini¢do da sua abrangéncia, principalmente
para as pequenas e médias empresas parece um dilema, por diversas razoes.

Em primeiro lugar, aos olhos de grande parte dos pequenos e médios empresarios o
processo de controle representa um conjunto de rotinas burocraticas que “atrapalham” o
andamento dos processos e requer o dispéndio de muito tempo, além de investimento € pouco
retorno, quando perceptivel. Em segundo, a estrutura organizacional das empresas de pequeno
e médio porte nem sempre permite um controle eficaz, devido, por exemplo, a multiplicidade
de fungdes atribuidas a maioria dos funcionarios por conta da necessidade de manter o custo
operacional em niveis minimos. E por ultimo, mensurar a utilidade de um controle interno,
principalmente quando a organizagdo nunca sofreu um evento de perda com fraude, ¢ algo de
extrema dificuldade para as empresas de pequeno e médio porte.

Essas questdes trazem a tona a importancia da avaliagdo do risco de fraude nas
organizagdes a partir de uma comparagdo das praticas de controle por elas adotadas em
consonancia com as recomendacdes minimas de controles para cada uma das areas que detém
ou movimentam os ativos da empresa.

Dessa forma, a utilidade dos controles internos torna-se evidente a medida que tal
avaliacdo possibilita a deteccdo e prevencdo de situagdes que pde em risco a salvaguarda dos
ativos da empresa. E uma maneira de chamar a aten¢io de empresarios e gestores para as
fragilidades existentes na organizagdo e que precisam ser identificadas e gerenciadas a fim de
eliminar ou reduzir o risco de fraude.

A decisdo pela reducao do nivel de exposi¢do a qualquer tipo de risco, como o de
fraude, por exemplo, requer o estabelecimento de diretrizes para o seu gerenciamento. Trata-
se de um processo sistematico que visa assegurar o pleno controle e reducdo dos riscos
existentes.

A Australian Standard AS/NZS 4360-1999 define o processo de gerenciamento de
riscos como “a cultura, os processos € a estrutura que sdo direcionados ao efetivo
gerenciamento de potenciais oportunidades e efeitos adversos”.

O processo de gerenciamento de riscos ¢ composto por cinco importantes etapas que sao
definidas abaixo: (BRITO, 2007)

a) Identificacdo dos riscos: ¢ o processo que define aqueles eventos ou resultados

que possam ter impacto no atingimento do sucesso de uma organizagao.

b)  Mensuracao dos riscos: € o processo que quantifica e determina o impacto que um

risco pode ter (consequéncia) e a probabilidade de sua ocorréncia.

¢)  Avaliagdo dos riscos: a avaliagdo determina a prioridade no gerenciamento dos

riscos através da comparagdo do nivel destes riscos no contexto dos objetivos da
organizagao.

d) Tratamento de riscos: € a acdo compreendida apds a identificagdo e a avaliagdo de

riscos considerados inaceitaveis.
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e) Monitoramento e Revisdo: ¢ o processo que tem como objetivo verificar,
supervisionar, observar criteriosamente ou registrar a melhoria de uma atividade,
acdo ou sistema a fim de identificar mudangas.

Uma das etapas de maior complexidade do processo de gerenciamento de riscos ¢ a de
mensuracdo dos riscos, cuja funcdo ¢ o estabelecimento de indicadores para fomentar a
analise do nivel de risco a qual a organizagdo estd exposta, e que sera utilizada na etapa
posterior para determinar as prioridades relativas ao seu tratamento.

A metodologia de mensuracdo dos riscos estd baseada em dois tipos de abordagem: a
qualitativa e a quantitativa. Em ambas a mensurac¢do ¢ definida a partir do conhecimento das
variaveis frequéncia (ou probabilidade de ocorréncia) e severidade (ou impacto), associadas
aos eventos de perdas identificados nos processos da empresa.

Na abordagem qualitativa o nivel de risco ¢ avaliado a partir da atribui¢do de critérios
de classificagdo dados a frequéncia e a severidade. E uma perspectiva que se baseia em
percepgdes subjetivas, pois tem como base a intuigdo e a experiéncia de quem avalia o risco €
revela-se por vezes suficiente para a tomada de decisdes, especialmente na resolucdo de
problemas simples.

J& na abordagem quantitativa o risco ¢ avaliado por modelos probabilisticos. Sdo
modelos baseados em dados e séries histéricas de perdas operacionais que requerem
tratamento estatistico apropriado. A dificuldade da obten¢do de dados e nos calculos
estatisticos ¢ um limitador na utilizagdo desse modelo. Entretanto, constitui-se num modelo
baseado em critérios que minimizam a subjetividade. Ponto crucial para a determinagdo das
acoes de mitigagdo do risco operacional. (OLIVEIRA, 2004)

2.3 — Modelo de estimag¢ido do capital para o risco operacional

O assunto risco operacional como uma categoria de risco separada ¢ relativamente
recente. Segundo Oliveira (2004) o enfoque do gerenciamento do risco esteve concentrado
por muito tempo em riscos financeiros. Foi somente apds o pacto internacional de 1988 em
que resultou no Acordo da Basiléia e consolidado em 1999 com a emissdo do texto para a
supervisdo bancaria pelo seu Comité, que os riscos operacionais tornaram-se, a partir de
entdo, objeto de avaliacdo obrigatoria pelas institui¢des financeiras com a finalidade do
calculo do requerimento minimo de capital.

A necessidade de estabelecer reservas para cobrir os prejuizos decorrentes das perdas
por falhas operacionais levou as instituigdes financeiras a utilizarem os modelos estabelecidos
pelas regras do Pilar 1 do Novo Acordo da Basiléia para calculo do capital alocado para o
risco operacional.

O primeiro modelo ¢ o do indicador basico. E um modelo caracterizado pela taxacio
pura, um percentual a ser aplicado sobre um tnico indicador, a escolha do 6rgdo supervisor.
na faixa de 17% a 20%.

O capital para o risco operacional sera o resultado da aplicacdo direta do percentual
sobre o indicador.

Capital Exigido = o * Exposicao,

Onde:

a: percentual definido pelo 6rgdo supervisor

Exposi¢@o: Receita Bruta da instituicao financeira

O segundo modelo ¢ o do indicador padronizado. Nesse modelo, o calculo do capital
para risco operacional ¢ feito por linha de negécio, com a simples multiplicacdo de um fator
beta da linha de negocios pelo indicador de risco da respectiva linha de negocios.

O valor do capital alocado para o risco operacional serd a simples soma dos capitais (K)
de cada linha de negdcio, o que sera encontrado a partir da aplica¢ao da seguinte formula:
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O terceiro modelo, denominado de medida interna ou de indicador avangado, utiliza
variaveis extraidas de dados internos das institui¢des para quantificar os seus riscos.

Semelhante ao modelo de indicador padronizado as institui¢des classificam as suas
areas de negocio e com base nos dados internos medem a probabilidade de um evento de
perda e a perda dado aquele evento.

A perda esperada serd igual ao produto da exposi¢do pela probabilidade do evento e
pelo valor da perda dado o evento. Baseado em fatores gama, a exigéncia de capital ¢ igual a
soma das exigéncias de cada area de negdcio.

Exigéncia de Capital =3, -y x Exposicao, x Prob. Evento, x Valor da Perda

Onde:

i: ¢ a linha de negdcio

v: € o tipo de risco

Exposicdo: ¢ a Receita Bruta da institui¢do financeira

Prob. Evento: ¢ o pardmetro que representa a probabilidade de ocorrer um evento de
perda

Valor da Perda: ¢ o parametro que representa a perda, caso o evento ocorra.

Considerando que o processo de gerenciamento de riscos operacionais ¢ relativamente
novo e que sua aplicagdo foi desenvolvida no ambiente das institui¢des financeiras dando
origem ao surgimento de modelos para a estimacdo do capital para o risco operacional,
propomos nesse artigo a avaliag@o do risco de fraude por meio de um método fudamentado na
estrutura de calculo utilizado na determinacdo do capital para o risco operacional acrescido do
que chamamos de fator de risco, que considera o indice de risco identificado no processo.

A razdo de se acrescentar o indice de risco no célculo para estimacao do risco de fraude
¢ justificada por dois motivos. Em primeiro lugar, partimos do pressuposto que quanto maior
o controle menor ¢ a possibilidade de fraude. Em segundo, entendemos que ao estimar um
resultado futuro é necessario considerar os controles atualmente existentes na organizagao.

Além do que, sendo a falha ou negligéncia dos controles internos a causa determinante
para a ocorréncia de fraude, conforme afirmam Migliavacca (2002), Almeida (2003),
Carvalho e Oliva (2006), a avaliagdo dos controles internos se mostra um ponto-chave para o
processo de gerenciamento do risco de fraude, sendo possivel, através desta, a determinacgao
do nivel de exposi¢do ao risco.

3. Modelo de avaliacio do risco de fraude

Esta se¢do discorre sobre a metodologia para mensuragdo e avaliagdo do risco de fraude
nas empresas destacando os indicadores utilizados na avaliagdo do risco de fraude, incluindo
os instrumentos qualitativos que servem de auxilio na avaliacdo dos controles internos.

3.1 — Modelo de avalia¢do proposto

A metodologia proposta visa estimar a perda com fraude nas areas de estoque,
financeiro, compras e pessoal. Foram consideradas pelas pesquisas da Kroll (2004) como
sendo as 4reas mais suscetiveis a fraude.

A estimagdo da perda esperada com fraudes sera feita com o uso de variaveis dentro
das quais estdo inclusas: 1) a probabilidade de um evento de perda, i1) o impacto da perda com
fraude e iii) o fator de risco nas areas sujeitas a fraude.
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Os dados relativos a probabilidade, impacto, tipos de controles internos utilizados e
faturamento bruto foram obtidos através da pesquisa de campo. E importante ressaltar que a
probabilidade ¢ uma variavel, cujo valor, foi atribuido pelo gestor da empresa com base na
sua percepcao sobre a chance de ocorréncia de fraude nas quatro areas da sua empresa.

Considerando a confiabilidade e a dispersao dos dados de probabilidade de fraude,
obtidos por meio da pesquisa qualitativa, decidiu-se utilizar a média dos referidos valores,
pois com a redugdo do numero de observagdes através da média das probabilidades minimiza-
se o impacto na exatidao dos dados absolutos de perda.

Além das varidveis citadas acima a metodologia para a estimacao da perda com fraude
leva em consideragdo o fator de risco que ¢ determinado a partir de um indice de controle (A),
que por sua vez serd mensurado utilizando-se uma lista de controles internos especifica para
cada area investigada.

A lista de controles foi elaborada com base nos controles de mitigagdo recomendados
por peritos contdbeis e outros especialistas no assunto, onde cada item apontado na lista
supracitada equivale a 1 ponto. O indice de controle ¢ uma medida que indica o percentual de
atendimento da lista de controle interno pela empresa. Assim, se dentre os 10 itens de controle
existentes na lista foram identificados na empresa apenas 3 itens, o indice de controle (A)
correspondera a 30%.

O fator de risco pode variar de 0 a 100%, dependendo, portanto, do indice de controle
alcangado pela empresa. O fator de risco possui uma relagdo inversamente proporcional ao
indice de controle (), significando que quanto menor o indice de controle (efetividade dos
controles) maior serd o fator de risco, aumentando a probabilidade e o impacto do risco. O
fator de risco ¢ dado pela expressdo: (1-1)

A metodologia propde que a perda esperada ¢ produto da probabilidade média de fraude
na empresa pelo impacto e pelo fator de risco encontrado em cada area sujeita a fraude.

Para cada uma das areas sujeitas a fraude foi criada uma lista de controles que varia
conforme as caracteristicas da area. A lista de controles da area de estoque, por exemplo, €
composta de 13 itens, enquanto na lista de controles da area de compras ha 7 itens.

Visando a uma melhor compreensdo da importancia dos controles internos elencados na
lista de controles utilizada na pesquisa de campo, sdo apresentados abaixo os tipos de
controles internos recomendados por Migliavacca (2002), Almeida (2003) e Oliveira (2006),
o problema e o impacto que podem ser atenuados em cada area da empresa.

O quadro 4 indica as situagdes onde se prevé possibilidades de desvio do estoque por
funcionarios, fornecedores ou clientes.

Quadro 4- Lista de Controle — Estoque/Almoxarifado

Area: Estoque/Almoxarifado

Problema Controle Impacto
Compras acima do limite em conluio | Monitoramento do  estoque | Aumento do custo de aquisicao.
com o fornecedor. minimo ¢ maximo.
Desvio de produtos obsoletos. Controle dos itens obsoletos. Redugdo do ativo circulante e
perda no faturamento.
Alteracdo dos controles de estoque Segregacao de fungdo. Redugdo do ativo circulante e

perda no faturamento.
Divergéncia no estoque fisico e | Inventdrio do estoque a | Erro no balango patrimonial e

logico. intervalos curtos. perda financeira.
Fraude no inventario. Analise de inventario por pessoa | Erro no balango patrimonial e
competente e independente. perda financeira.
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Continuagao

Problema Controle Impacto
Desvio na saida de material do | Requisi¢do de material | Perda no faturamento e perda de
estoque. numerada. estoque.
Retirada de bens patrimoniais sem | Controle de movimentagdo de | Perda financeira por custo de
autorizagdo. ativos (bens patrimoniais). reposicao.

Desvio na entrada das mercadorias
devolvidas.

Registro  de
mercadorias.

devolug¢do de

Redugdo do ativo circulante e
perda no faturamento.

Fraude na quantidade das

mercadorias recebidas.

Conferéncia do langamento da
Nota Fiscal de entrada de
mercadorias.

Perda no faturamento, pagamento
indevido e erro no balango
patrimonial.

Recebimento de mercadorias fora das
especificagdes de compra.

Inspecdo no recebimento de
mercadorias.

Falha no processo produtivo, alto
custo de aquisi¢do e pagamento
indevido.

Ajuste indevido do estoque.

Analise de correlagdo entre a
baixa de estoque e a venda de
mercadorias.

Erro no balango patrimonial e
redugdo do ativo circulante.

Transagdes proibidas.

Normas e
operacionais.

procedimentos

Perda financeira.

Roubo de mercadorias.

Controle de acesso ao estoque,
uso de cameras, vigilante e etc.

Reducdo do ativo circulante e
perda no faturamento.

3.2 — Indicadores propostos

Uma vez definido o risco a ser mensurado ¢ as areas a ele exposta, partimos para a
definicdo dos indicadores que serdo utilizados como referéncia para determinar o nivel de
€Xposi¢ao ao risco nas areas avaliadas.

Tendo que a mensuracdo do risco leva em consideracdo as variaveis de probabilidade
(frequéncia) e impacto (severidade) propde-se que o indicador de estimagdo da perda com
fraude seja o resultado da probabilidade versus o impacto versus o fator de risco.

Sendo assim, o indicador de perda estimada considerando os controles internos
existentes na empresa € expresso pela seguinte equacao:

E[(Valor Perda__)i]=P (F)x (1-A) xI; (A.<1)

Onde:
i = empresa

E[(Valor Perda _.,_)i] = Valor esperado da perda com controle atual na empresa i

P.(F]= Probabilidade média de fraude na area j

(1-A) = Fator de risco
I = Valor da perda com fraude informada pelo gestor

O indice de controle (1) ¢ determinado pelo percentual de controles internos existentes
na lista de recomendagdes implementados pela empresa nas areas sujeitas a fraude.

Assim:

A= N°de itens de controle implementados

Total de Itens da lista de controle

Para toda e qualquer area e segmento a situagao ideal ¢ uma perda esperada igual a zero.
Sendo, portanto, a perda esperada com controle atual (VPA) o valor a ser mitigado pela
empresa.
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O método de calculo da perda esperada considerando o nivel de controle atual (VPA)
por area e segmento serd realizado com base nas expressodes abaixo.

1-  Caélculo da perda esperada com controle atual (VPA) por area ¢ dado por:

E[VPA]= P (F)x (1-» ) x I

Onde:
E[VPA,_]: é o valor esperado da perda com controle atual, da empresa

I: ¢ o valor da perda com fraude informada pelo gestor da empresa

O valor esperado da perda com controle atual (VPA) ¢ resultado da soma das perdas em
uma unica area de todas as empresas pertencente a0 mesmo segmento. E expresso por:

E[VP.-—"L__..: = z=_ E[VP.'!L ]

Onde:

i : ¢ o numero de empresas

n=10

E[VPA_]: ¢ o valor esperado da perda com controle atual do segmento na area j

2. E[VPA;]: € o somatorio do valor esperado das perdas com controle atual de todas as

empresas i pertencentes a0 mesmo segmento na area j

O valor esperado da perda com controle atual de uma determinada area de risco j num
dado segmento ¢ a soma das perdas ocorridas na drea em todas as empresas i do segmento
avaliado. E expressa por:

VPA, = Z E[VPA:]

Onde:

i: € o nimero de empresas

n=10

E[VPA_]:é o valor esperado da perda com controle atual do segmento

3. E[VPA.]: é o somatério do valor esperado das perdas com controle atual ocorridas

nas empresas pertencentes ao mesmo segmento

4. Risco de fraude no comércio varejista de Aracaju
Esta secdo apresenta os dados e a andlise dos resultados obtidos com a aplicagdo da
metodologia no estudo de caso, e encerra com as conclusdes finais acerca do tema.

4.1 — Apresentacio dos dados

A pesquisa foi realizada no comércio varejista de Aracaju em quatro segmentos de
mercado, sdo eles: material de construgdo, autopecas, material de informatica, farmécia e
drogaria. A escolha do segmento deve-se a importancia que os mesmos tém na participagao
do comércio Aracajuano. Segundo a Pesquisa Conjuntural do Comércio Varejista da Grande
Aracaju, realizada pela Fecomércio nos anos de 2000 e 2001, e a Pesquisa Anual do Comércio
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(PAC) realizada pelo IBGE em 2006, a participacao no faturamento por ramo de atividade dos
segmentos pesquisados esté distribuida da seguinte forma:

Quadro 2- Participacdo no faturamento total do comércio, por ramo de atividade
Aracaju - 2001

Atividade Participagdo no Fat. Participacdo (R$)
Total (%)
Material de Construgdo 3% 183.617.250,00
Autopecas e Acessorios 2% 122.411.500,00
Farmaécia e Drogaria 1,9% 116.290.925,00
Suprimentos de Informatica 0,5% 30.602.875,00

Fonte: Fecomércio/SE (2001)

Foram selecionadas as 10 maiores empresas em cada segmento de mercado, perfazendo
40 empresas selecionadas. Desse total, 37 empresas efetivamente responderam ao
questionario. As pesquisas foram realizadas através de entrevistas com soOcios-gerentes,
diretores e gerentes administrativo e financeiro.

O objetivo da pesquisa de dados ¢ a coleta, mediante entrevista junto a direcdo da
empresa ¢ gerente das areas envolvidas, dos tipos de controles internos utilizados pelas
empresas em cada drea sujeita a fraude. Portanto, trata-se de uma pesquisa quantitativa, mas
que ndo busca avaliar a qualidade dos controles implementados, pois espera-se que 0s
controles existentes na organizacdo estejam cumprindo o seu papel.

Os instrumentos utilizados na coleta de dados foram: o questionario ¢ o Check-list de
controles internos aplicados a cada area. Prevendo que a grande maioria dos entrevistados nao
dispunha de uma base de dados da probabilidade de perda e do valor do impacto da fraude na
sua empresa, foi elaborada uma escala qualitativa para facilitar a conversao das respostas dos
entrevistados numa medida quantitativa, tendo em vista que os dados fornecidos seriam
baseados na experiéncia e percepcao do gestor.

Foi solicitado ao entrevistado que indicasse a probabilidade de fraude na sua empresa
optando, conforme a sua preferéncia, pelo critério de gravidade ou pelo valor numérico. Com
base na sua resposta foi solicitado que o mesmo informasse o valor da probabilidade de fraude
dentro da faixa percentual, correspondente a escala selecionada. Ou seja, caso o entrevistado
respondesse que a probabilidade de fraude era alta, pedia-se para ele determinar um valor
entre 61% e 80%.

Quadro 3 — Escala de probabilidade de fraude

Gravidade Numérica Valor Percentual
Muito Alta 5 81% a 100%
Alta 4 61% a 80%

L 4 51% a 60%
Meédia 3 31%a 50%
Baixa 2 11% a 30%

Muito Baixa 1 0% a 10%

A metodologia tem como pressuposto que o risco ¢ mensurado a partir da probabilidade
e do impacto sujeito a influéncia das medidas preventivas e corretivas adotadas atualmente.
As variaveis utilizadas para a estima¢@o da perda com fraude foram as seguintes:

a) A probabilidade de ocorréncia da fraude na empresa P;(F): ¢ o valor percebido pelo
gestor da empresa definido com base na sua experiéncia.

b) A probabilidade média de ocorréncia do evento em cada area da empresa P;(F): € o
valor médio das probabilidades de ocorréncia de fraude da 4rea segundo a percepgao
dos gestores das empresas.
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¢) O impacto proveniente dos eventos ocorridos (I): ¢ o valor referente a perda com
fraude registrado ou informado pelo gestor no periodo de 12 meses.

d) Indice de controle apurado em cada area da empresa (A): ¢ o percentual de itens
controlados pela empresa em relagdo ao total de itens contidos na lista de controles
de cada area.

4.2 — Avaliacio do risco de fraude

A apresentacdo e a analise dos dados levantados na pesquisa serdo realizadas em duas
etapas. Na primeira, serd fornecida uma visdo geral da participacdo dos segmentos
pesquisados no comércio varejista de Sergipe, incluindo a apresentacao da distribuigdo da
frequéncia e do impacto das perdas entre os segmentos e areas das empresas pesquisadas. Ja
na segunda etapa, serdo apresentados e analisados os dados relacionados a perda esperada
com fraude procurando identificar:

a) Em que areas e segmentos ha maior risco de fraude?
b) Nos segmentos, quais as areas de maior risco?

A pesquisa compreendeu os setores de material de autopecas, material de construgao,
suprimentos de informatica, farmécia e drogarias. Os dados apresentados na figura 4 retratam
a participacdo dos segmentos pesquisados no faturamento bruto do comércio varejista de
Sergipe.

Figura 4 — Participagdo estimada dos segmentos pesquisados no
faturamento bruto do comércio, Sergipe - 2008

Participacdo estimada por segmento no
faturamento bruto do comércio em Sergipe

183.617.250,00

3% 122.411.500,00 116.290.925,00
2%

30.602.875,00
™

0%

Autopecas Mat. de Farmacia e Sup. de
Construgao Drogaria Informatica

Fonte: Pesquisa Conjuntural do Comércio Varejista da Grande Aracaju. Aracaju: Instituto
Fecomércio de Pesquisa e Desenvolvimento de Sergipe, 2000-01.
Pesquisa Anual de Comércio, Rio de Janeiro, v. 18, p.1-153, 2006

Como se pode observar, o segmento de autopecas possui a maior participacdo no
faturamento do comércio varejista sergipano. E possivel afirmar que o elevado indice de
crescimento das vendas de veiculos nas ultimas décadas, principalmente o de usados,
contribuiu para a lideranga deste segmento no faturamento bruto do comércio varejista em
Sergipe.

No que diz respeito a ocorréncia de fraudes no comércio aracajuano, verifica-se que em
cada 10 empresas pesquisadas 9 registraram algum evento de perda com fraude, o que
confirma a elevada probabilidade de fraude em todos os tipos de organizac¢ao independente do
porte da empresa. (Ver Tab. 1)

Os dados apresentados na tabela 1 referem-se ao valor da perda informada pelos
gestores das empresas pesquisadas devendo-se considerar que o valor da perda pode ser maior
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do que o que foi relatado, pois nem sempre a empresa consegue apurar o valor correto do
prejuizo causado. Esses valores correspondem ao impacto registrado pela empresa e
constituem o valor-base para a estimagao de perdas com fraude.

Em termos de valores absolutos o segmento mais afetado ¢ o de autopecas com perda de
R$ 80.200,00, enquanto em relagdo ao impacto sobre o faturamento bruto o segmento de
suprimentos de informéatica apresentou o pior resultado 0,06% .

Analisando o volume das perdas com fraude, observa-se que 81% das perdas estdo
concentradas nos segmentos de autopecas e de material de constru¢do e a menor parte, ou
seja, 1% no segmento de informatica. O que ocorre ¢ que as perdas variam conforme o
segmento de negocio, influenciada pelo porte da empresa, faturamento ¢ mix de produtos.
(Ver Tab.1)

Tabela 1- Ocorréncia de fraude e impacto da perda, por segmento Aracaju - 2008

Impacto da Perda no Fat.
Empresas Empresas B
. ruto

Segmento Pesquisadas Afetadas RS Y

(Qtd) (Qtd) °
Autopecas 10 9 80.200,00 0,25
Material de Construgdo 10 10 53.780,00 0,04
Farmacia e Drogaria 10 7 30.250,00 0,05
Sup. Informatica 7 5 2.180,00 0,06

Fonte: Pesquisa de campo, 2008

Quanto as areas mais afetadas, os dados da figura 5 revelam que, em geral, todas as
areas das empresas sdo suscetiveis a fraude, porém as areas mais afetadas foram o estoque e o
financeiro, onde 67% das empresas pesquisadas afirmaram ter sofrido algum evento de fraude
no estoque e 48,6% das empresas no financeiro. H4 uma explicacdo para esse fato, ¢ que
nessas duas areas se encontram armazenados os ativos da empresa, ou seja, as mercadorias
destinadas a venda e o dinheiro.

Figura 5- Numero de empresas afetadas por area, Aracaju - 2008

N2 de empresas afetadas por area
Qtd

25

20

15

E . .

54 >
0 'I/ T T T 'I/

Estoque

Compras  Financeiro Pessoal

f\rea

Fonte: Pesquisa de campo

Quanto a frequéncia de eventos de fraude o segmento de mercado mais visado € o de
material de constru¢do seguido do segmento de autopecas. A quantidade de produtos
comercializados nesses dois segmentos pode explicar esse fato. A area onde foi registrado o
maior numero de fraudes ¢ no estoque, pois ¢ nessa area onde os ativos sdo mais facilmente
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acessados por funcionarios e fornecedores, principais agentes envolvidos na fraude. (Ver Fig.
6)

Um outra area que merece atengdo ¢ a area financeira, nao apenas porque faz a custodia
dos ativos financeiros da empresa, mas verifica-se que nesse local onde foi registrada a
ocorréncia de fraude em todos os segmentos pesquisados. (Ver Fig. 6)

Por fim, as areas que registraram a menor frequéncia de fraude, bem como, o menor
impacto, foram compras e pessoal/RH. O que se constata é que no primeiro caso, as rotinas
de compras sdo realizadas pela maioria dos sécios ou gestores das empresas o que acaba
dificultando a acdo dos fornecedores em estabelecer uma relagdo de conluio. Ja no caso da
area de pessoal/RH, o fato da maioria das empresas terceirizar a elaboragdo da folha de
pagamento junto aos escritorios de contabilidade, isso parece minimizar o risco de fraude no
processo de contratacdo de pessoal.

Figura 6- Ocorréncia de fraude, por setor e area Aracaju - 2008

Ocorréncia de Fraude por Setor e Area

N¢ Eventos

60
40 - H Autopecas
B Mat. Const.
20 A
Mat. Inf.
0 & : =3 .I_.TI m Farmacia
Estoque Compras  Financeiro Pessoal
f\rea

*Mais de uma resposta por empresa

Fonte: Pesquisa de campo

O risco foi interpretado com base no indicador da perda estimada com controle atual
(VPA).

Foram nas areas de estoque e financeira onde os valores esperado de perda com fraude
(VPA) foram maior, R$ 16.023,73 ¢ R$ 10.064,06, respectivamente. O resultado comprova
que o risco ¢ maior nessas areas em funcdo de concentrarem a maior parte dos ativos
circulantes da empresa.

Quanto aos segmentos pesquisados os valores esperado de perda com fraude (VPA)
foram maior nos ramos de autopegas ¢ material de construgdo civil, o equivalente a R$
16.954,53 ¢ R$ 11.021,94, respectivamente. Vale destacar que o risco de perda no segmento
de autopecas supera o de material de construcdo tanto em valores absolutos quanto no
impacto sobre o faturamento bruto, ou seja, 0,05% contra 0,01%.

Ao compararmos o resultado geral da perda estimada com fraude (VPA) com os dados
de perda registrados na tabela 1 espera-se uma queda substancial no prejuizo com fraude em
todos os segmentos. Isto vale dizer que se os controles atualmente existentes forem efetivos
espera-se uma redu¢do de aproximadamente 79% nos prejuizos com fraude nos segmentos de
autopecas e material de construgdo, por exemplo.

E provavel que por possuir uma quantidade de itens de estoque muito superior aos
segmentos de farmacia e drogaria e de suprimentos de informatica, os segmentos de autopecas
e material de construg¢do se tornam mais suscetiveis a falhas de controle e a perda. Entretanto,
vale ressaltar que as grandes lojas de material de construgdo civil s3o menos negligentes na
adogao de controles internos, o que justifica o resultado apresentado anteriormente.
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5. Conclusées

Este artigo teve como objetivo testar uma metodologia para avaliagdo do risco de fraude
em instituigdes nao-financeiras a partir da estimagdo da perda esperada com fraude que leva
em consideragdo o indice de controle nas areas sujeitas a fraude. O desenvolvimento da
metodologia partiu da abordagem do risco operacional no ambiente das instituigdes
financeiras, tomando como referéncia os modelos de estimagdo de capital necessario para a
cobertura das perdas provenientes desse tipo de risco.

A metodologia apresentada nesse artigo, caracterizada pela associagdo das variaveis de
probabilidade e frequéncia ao resultado da avaliagdo dos controles internos na organizagao
permitiu determinar, com base na perda esperada, as areas e segmentos com maior risco de
fraude. A aplicacdo da metodologia possibilitou a identificagdo dos potenciais riscos de fraude
através da deteccao da necessidade de controles internos ou da sua corre¢ao a fim de mitigar
oportunidades na geracdo de eventos de fraude.

Apos aplicacdo, verificou-se que a metodologia proposta viabiliza a projecao de um
resultado futuro de perda que auxilia o gestor na decisdo entre assumir o risco ou combaté-lo.
Por outro lado, a quantificacdo do risco através do impacto estimado permite uma andlise da
relacdo custo/beneficio entre a alternativa do investimento na melhoria do sistema de controle
interno versus o prejuizo decorrente da perda em caso de fraude.

Os resultados da aplicagdo da metodologia numa amostra de empresas que atuam no
comeércio varejista de Aracaju permitiram alcancar o objetivo pretendido quanto a estimagao e
avaliacdo do risco de perda com fraude, sendo possivel constatar na amostra avaliada que a
area de estoque e a area financeira apresentam o maior risco de perda com fraude dentre as
areas avaliadas. E, em relagdo aos segmentos, o maior risco de perda com fraude se encontra
nos segmentos de autopecas e de material de construgdo civil. Entretanto, ndo ¢ possivel
afirmar, por questdes de mensuracdo qualitativa, que as perdas com fraude no comércio
varejista de Aracaju ¢ inferior a média de perdas do comércio varejista nacional, que ¢ de
1,96%, e do mercado nacional, que varia entre 2% e 7%.
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