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Resumo

O objetivo desta pesquisa foi identificar os elementos norteadores no processo de formulagao
de uma Politica de Seguranca de Informagdes por meio da percepcdo dos gestores, visando
elaborar uma estrutura de andlise a partir do estudo em cinco organizagdes hospitalares. O
método utilizado nesta pesquisa foi a Grounded Theory que possibilitou analisar os aspectos
subjetivos como as percepgoes e opinides que os gestores tém quanto ao tema deste estudo. A
pesquisa conduziu o desenvolvimento de uma estrutura de analise no qual foi possivel
identificar as responsabilidades em relacdo a seguranca da informagao nos diferentes niveis
organizacionais, delineando responsabilidades em relacdo a implementagdo, verificagdo da
conformidade, auditoria e avaliacdo, estabelecendo orienta¢des necessarias em relagdo as
acOes e objetivos que poderdo ser implementados. Como resultado, observou-se que as
organizagdes hospitalares deste estudo, em suas distintas naturezas, possuiram claras
deficiéncias para formular uma Politica de Seguranc¢a de Informag¢ao devido a necessidade de
defini¢des claras nos papéis dos diversos grupos organizacionais envolvidos, e de elementos
norteadores para a percep¢ao na tomada de decis@o por parte dos gestores.

1. Introducio

A area da saude esta atenta a nova realidade em adotar novos Sistemas de Informacao
em seus registros clinicos para transferir integralmente todos os registros dos pacientes em
formato de documentos impressos e guias para o meio magnético. Dentro das institui¢des de
saude, o nucleo das informagdes estd armazenado no prontuario do paciente, que pode ser
considerado o coracdo das instituigdes de saude, pois ele ¢ o registro historico de maior valor
para o paciente, o médico, o hospital e a equipe envolvida na saude do paciente.

A utilizacdo da Tecnologia da Informacao dentro deste tipo de organizagdes também
direciona desafios na Gestao da Seguranca dos diversos ativos (humanos, fisicos, materiais e,
principalmente, informacionais) porque estas organizagdes convivem atualmente em um
mundo competitivo e altamente globalizado, no qual a informag¢do do paciente vem sendo
considerada por muitos como o mais valioso ativo das empresas.

Broderick (2001) e Scudere (2007) consideram que a informagdo € o recurso mais
critico no mundo dos negocios e que as empresas devem gerenciar os riscos associados a
informagdes como uma pratica padrao. Nesse sentido, faz-se necessaria a formulagdao de uma
Politica de Seguranca de Informagdes ‘formal” para as organizagdes hospitalares para a
protecdo destes ativos.

2. Referencial Teorico

2.1 O papel dos gestores na tomada de decisio em organizacoes hospitalares frente a
adocio de Tecnologia da Informacio

Na gestao hospitalar predomina a descentralizacdo das decisdes e a aproximagao de
todos os elementos da equipe de trabalho, oferecendo a eles oportunidades de participacao
efetiva na discussdo e no aperfeicoamento constante das atividades profissionais, conforme
observado por Peterlini (2004).

Vasconcellos et al. (2002) destacam que o processo decisério implica assumir
compromissos € que se trata de um processo de escolha, que a cada dia se torna mais dificil,
dada a simultaneidade de problemas e sua complexidade, cada vez mais crescente.

Segundo Rodrigues (1996) o uso da Tecnologia de Informacao por parte dos gestores
de saude tem se tornado cada vez mais importante. Este instrumento serve como fonte de
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informacao em relacdo aos indicadores do hospital, fornecendo dados importantes sobre a
instituicao e apoiando o processo decisorio e estratégico da gestdo administrativa.

Se, por um lado, a ética exige, entre outras coisas, o sigilo ¢ a privacidade das
informagdes sobre o paciente, por outro, o0 mau-uso da informatica vem facilitando seu
extravio e seu acesso indevido; os sistemas que utilizam redes de computadores tornam estes
dados vulneraveis a acessos ndo autorizados; a facilidade de alteracdo de dados registrados
eletronicamente traz perigos adicionais a vida e ao bem estar dos pacientes, além de facilitar a
fraude conforme Salvador e Filho (2005).

Nesse sentido, Johanston (1993) verificou que tomando o exemplo de um hospital,
podemos verificar essas relacdes de interdependéncia entre os vdarios subsistemas
organizacionais (areas funcionais) que buscam a seguranca das informagdes dos prontudrios
dos pacientes como ativos mais valiosos.

2.2 A Gestao da Seguranca e a Politica de Seguranca de Informacées

Wilson, Turban e Zviran (1992) verificaram que os aspectos relacionados com a
Seguranga da Informagdo ganharam o mundo corporativo e, atualmente, sdo fatores criticos
de sucesso para o negocio. Barman (2002) considera que € preciso entender o contexto atual
da seguranca da informag¢@o no ambiente corporativo, ou seja, 0 ambiente comum as empresas,
composto por trés aspectos basicos: pessoas, processos € tecnologia.

Segundo Nakamura e Geus (2002) e Menezes (2006) a responsabilidade da Gestao da
Segurangca da Informagdo muitas vezes ¢ encarada como uma pratica administrativa
compartilhada por todos os integrantes da organizacao, exigindo, para a eficicia das medidas
de protecdo, o estabelecimento de uma estrutura organizacional capaz de planejar e
implementar a seguranga desejada.

Para Beal (2005) existe uma grande tendéncia nas organizagdes de se atribuir as
atividades e responsabilidades de seguranga a unidade de tecnologia da informacgdo. Os
obstaculos que poderdo surgir no estabelecimento de uma politica efetiva de seguranca sdo, na
maior parte, relacionados com fatores humanos (RAMOS; CAVALCANTE, 2005).

Peltier (2002) considera que mesmo que exista um esforco interno na unidade de
Tecnologia da Informacdo para desenvolver também iniciativas relacionadas a prote¢do de
ativos fisicos e a conscientizagdo de gerentes e funcionarios para as questdes ndo tecnoldgicas
da seguranca, o resultado nunca serd o mesmo que o obtido com a existéncia de uma estrutura
mais completa e integradora de todos os processos de seguranca. Nesse sentido Fugini e
Bellettini (2004) verificaram em suas pesquisas que a seguranca da informacdo exige uma
abordagem que envolva a cupula estratégica da organizacao.

Todavia para Solms (1999) e Ramos e Cavalcante (2005), sabe-se que adotar praticas
mais avangadas de segurancga de informagao ndo ¢ trivial, devido a complexidade, ao custo e
ao tempo de implanta¢do de tais politicas. Isso se torna mais critico em organizacdes de
menor porte.

Peltier et al. (2003) definem que na estrutura organizacional a ser encarregada da
gestdo da seguranca da informagdo, é importante levar em consideragdo uma série de
variaveis organizacionais. Em toda organizagdo, a forma como estdo estruturadas as pessoas
em termos formais e informais afeta profundamente o desempenho.

De acordo com Honer e Eloff (2002), isso indica o compromisso € o apoio da
administracdo a seguranca, definindo as regras que a seguranga tem que criar para alcangar a
missdo da organizagdo. Este desenvolvimento ndo deve ser encarado como uma atividade
simples ou que merega pouca atengdo, mas como um elemento essencial para a seguranca das
operacdes e atividades do negdcio (FERREIRA, 2003).

A politica de seguranca da informacao segundo Trcek (2000) é um processo continuo
de estabelecer, redefinir e implementar objetivos de seguranga, com relagdo a todos os
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aspectos e niveis de recursos de sistemas de informacao e que sao baseados na estrutura e na
missdo da organizagao.

Portanto, frente a essa iniciativa de implementar as politicas de seguranga, as pessoas
nas organizagdes tém sido consideradas o componente mais importante em um programa
eficaz de seguranca da informagdo, enfocando preocupacdes das praticas das politicas de
seguranga, com aten¢do ao direcionado de aspectos de educacdo, conscientizacdo e
treinamento (WILSON, HASH, 2004; EGAN; MATHER, 2004, RAMOS; CAVALCANTE,
2005).

2.3 A Formulagao da Politica de Seguranca como Estratégia

A concepg¢ao predominante entende a formulacdo estratégica como um processo que se
desenvolve em uma série de etapas seqiienciais, racionais e analiticas e envolve um conjunto
de critérios objetivos baseados na racionalidade econOmica para auxiliar os gestores na
analise das alternativas estratégicas e tomadas de decisdo (LEARNED, CHRISTENSEN,
ANDREWS; GUTH, 1965; ANDREWS, 1971; STEINER; MINER, 1977; HOFER,;
SCHENDEL, 1978; JAUCH; GLUECK, 1980).

Neste contexto de formulagdo estratégia, é a perspectiva introduzida por Lindbloom
(1959), mas desenvolvida com Quinn (1980), com a no¢do de “incrementalismo logico”, ¢ a
que vista a reduzir a incerteza e beneficiar a melhor informagao disponivel.

Segundo Mintzberg e Waters (1985) as estratégias que os gestores propdem, definem e
que pretendem ver, realizadas sdo as estratégias pretendidas, e as que realmente se
concretizam sdo as estratégias realizadas. Na figura a seguir sdo apresentadas as estratégias

pretendidas:
Finalidades
K Oques organizagéo prentende algancar
Estratégia
Pretendia Paliticas
"Regras" que formalizam as accpdes da arganizag o
\ Plancs
Conjurto de acpdes gue o gestores esperam que acortecam

Esquema 1- Elementos de uma estratégia pretendida
Fonte: (MINTZBERG; WATERS, 1985, pg. 57).

As estratégias pretendidas devem funcionar como linhas mestras para a forma como a
organizagdo trabalha para alcangar seus resultados. Basicamente as politicas sdo linhas
mestras que indicam limites ou restri¢des sobre aquilo que se quer conseguir e os planos t€ém
a ver com 0s meios que usamos para chegar a certos fins.

Em relagdo a politica, Sloan (1963) enunciou dos principios fundamentais
relacionados com a formulacdo de uma politica: primeiro, que o desenvolvimento ou criacao
de politicas avancadas e construtivas e que ¢ de vital importincia para o progresso € a
estabilidade da empresa; segundo, que deve ser reconhecido através de uma especializacdo do

desenvolvimento da politica, independentemente de sua execucao.

3. Trajetoria Metodologica da Pesquisa

As empresas escolhidas para esta pesquisa foram selecionadas pelos seguintes critérios:
em funcdo de sua tipicidade; em fun¢do do seu tempo de existéncia / posi¢do no mercado; e
pela facilidade de acesso aos dados. A seguir sdo apresentadas, no quadro abaixo, as
principais caracteristicas dos cinco hospitais pesquisados.

O acesso a informacdes foi assegurado pela autorizacdo formal para realizar a
pesquisa, entretanto, dos cinco hospitais pesquisados, trés autorizaram a publicagdo do seu
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nome, ¢ dois autorizaram o desenvolvimento da pesquisa, mas solicitaram que nao fosse
publicado o nome do hospital preservando o seu anonimato com nomes ficticios.

Santa Casa — Hospital e Hospital Hospital de Hospital de
Sao José dos Maternidade Infantil “Alta “Alta
Campos Sdo Camilo — Candido Complexidade | Complexidad
Ipiranga Fontoura A” eB”
Natureza Filantropico - Filantropico — Publico —da Filantropico - Privado
Privado Privado Administrag¢do Privado
Direta
(subordinado a
Secretaria da
Saude).
Porte (*) Grande Médio Médio Grande Grande

Quadro 1 - Caracteristicas dos hospitais pesquisados

Fonte: Primaria — (*) Quanto a capacidade ou lotagdo (pequeno de 25 a 49 leitos; médio de 50 a 149 leitos;
grande de 150 a 500 leitos; e especial ou extra acima de 500 leitos) segundo Borba (1991) e Organizagdo
Mundial de Satde (OMS) (disponivel em: http://www.who.int/en/).

A concentracdo desta pesquisa utilizou-se de varias fontes para a coleta dos dados em
busca de evidéncias. As fontes para o estudo podem ser provenientes de documentos, registros
de arquivos, entrevistas, observacdo direta ou ndo-participante, observagdo participante e
artefatos. Em geral, inicia-se a coleta de dados por meio da realizagdo de entrevistas abertas.
A medida que as categorias vdo emergindo dos dados, as entrevistas tornam-se semi-
estruturadas (BANDEIRA-DE-MELLO; CUNHA, 2003).

Quando nao foram permitidas as gravacdes das entrevistas, foram tomadas notas de
campo. A duragdo média das entrevistas variou entre 2 (duas) a 3 (tr€s) horas totalizadas
aproximadamente 24 horas ou 1.440 minutos em dois momentos distintos de coletas
caracterizando uma pesquisa longitudinal sempre com os mesmos gestores. As entrevistas
foram gravadas, transcritas, e analisadas obedecendo as exigéncias do método. Cada
entrevista foi precedida da apresentacdo do pesquisador “emtrevistador”, uma breve
explanacdo dos objetivos do trabalho e de uma explicagdo de como funcionaria o processo da
entrevista.

A observagdo ndo participante foi outra fonte utilizada para a coleta de dados
primarios, a fim de possibilitar informagdes adicionais. Neste sentido, fatos e ocorréncias,
comportamentos e condi¢cdes ambientais da realidade organizacional relacionado ao foco da
pesquisa foram observados e registrados (STRAUSS, 1991).

Esta pesquisa utilizou um design de estudo de multicasos ¢ corte longitudinal
(MERRIAM, 1998), de carater contextual e processual de cunho exploratoério e descritivo
com a inten¢do de geracdo de teoria, no sentido da Grounded Theory (STRAUSS; CORBIN,
1998).

Ao utilizar o método da Grounded Theory foi necessaria a utilizacdo da técnica de
pesquisa qualitativa do Estudo de Caso, pois foram feitas descri¢cdes e analises intensivas de
um grupo de gestores em relagdo ao tema abordado.

A logica do tratamento de dados utilizou a abordagem qualitativa, porque a pesquisa
teve como pressuposto a obtencdo de dados a partir de entrevistas individuais e em grupo, ¢
interativas na organizacdo, visando compreender os fenomenos segundo as perspectivas dos
sujeitos (STRAUSS, 1991).

A amostra foi constituida por 14 (quatorze) gestores de um dos cinco Hospitais
analisados nesta pesquisa. No qual, o principio orientador foi a saturagao de dados, isto &,
amostrar até o ponto em que ndo ¢ obtida nenhuma informac¢do nova e ¢ atingida a
redundancia segundo Strauss e Corbin (1998).
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As entrevistas foram realizadas em dois momentos distintos caracterizando duas fases
de exploracdo dos dados em estudos longitudinais — este estudo exigiu que os dados fossem
coletados pela mesma amostra nos dois momentos da pesquisa — isto é, os mesmos gestores
participaram da pesquisa em dois momentos distintos e obedeceram aos seguintes
questionamentos:

1- Como vocé entende o processo de evolugdo e o uso das tecnologias e sistemas de
informacao no hospital?

2- Qual ¢ o nivel de dependéncia da tecnologia e sistemas de informacdo nesta
organizagdo hospitalar?

3- Qual ¢é a importancia da segurang¢a de informagao no hospital?

4- Qual ¢ o papel dos gestores na formulacdo de estratégias e na tomada de decisdo em
relacdo ao desenvolvimento de planos estratégicos no hospital?

5- Qual ¢ o papel dos gestores na formulagdo de uma politica de seguranca de informacao
para o hospital?

A hipoétese a seguir, ¢ derivada dos dados apos os exercicios interpretativos de analise
e sintese, inerentes ao método de pesquisa:

H,: As organizagées hospitalares, em suas distintas naturezas, possuem claras deficiéncias para
formular uma politica de seguranc¢a de informagdo formal devido a falta de defini¢ées claras nos
papéis dos diversos grupos organizacionais, e de elementos norteadores para a percep¢do na tomada
de decisdo por parte dos gestores.

Informacio pretendida: a partir das percepgdes e opinides dos gestores verificar se existe coeréncia na
afirmag¢o (H;)com base na realidade das organizagdes pesquisadas.

As unidades de significado, categorias, ¢ subcategorias surgiram a partir da analise das
transcri¢cdes das entrevistas realizadas pelos quatorze gestores envolvidos nesta pesquisa. Os
agrupamentos foram realizados com base na semelhanca dos assuntos que foram abordados
pelos entrevistados e também pela orientagdo das ferramentas analiticas do método de
pesquisa.

Nesse sentido, em muitos casos as subcategorias agrupadas formaram categorias que
por sua vez agrupadas formaram as unidades de significados. Entretanto, nem sempre foram
identificadas ocorréncias de todos os hospitais e gestores em todas as categorias, seguindo o
método é possivel a criacdo de uma categoria que tenha sido apresentada por um gestor
apenas ou centrada em um hospital.

4. Discussido dos Resultados

Atualmente a organizacdo hospitalar ¢ uma das mais complexas, ndo apenas pela
nobreza e amplitude da sua missdo, mas, sobretudo, por apresentar uma equipe
multidisciplinar com elevado grau de autonomia em seu modelo estrutural.

As organizagdes hospitalares, publicas ou privadas, estdo inseridas num ambiente
complexo e singular que as condiciona a um funcionamento inadequado diante da logica da
acumulagdo lucrativa dos mercados. Pois, independentemente de sua natureza, ambas as
condi¢des estdo subordinadas a principios éticos e legais que normatizam o setor saude e as
politicas governamentais, que colocam os hospitais frente a uma diversidade de interesses
divergentes a contemplar.

Através de um estudo foi construida uma teoria fundamentada nos dados, utilizando-se
o método da Grounded Theory, que gerou a estrutura apresentada a seguir:
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Esquema 2- Ciclo continuo de acompanhamento para o desenvolvimento de uma Politica de Seguranca de
Informagdes em organizagdes hospitalares
Fonte: Primaria.

Este tipo de pesquisa contextualista, processual, e qualitativa conseguiu captar a
esséncia do fendmeno que ocorreu em uma area substantiva delimitada, explicando-o em seus
aspectos mais relevantes para os gestores envolvidos.

Evitam-se, assim, estudos transversais que visam estabelecer correlacdes entre
variaveis, definidas a priori ¢ mensuradas quantitativamente, que ndo admitem diferencas
entre as organizacdes. Tais estudos mostram-se insuficientes para explicar formulagdes
estratégicas ou mudancgas tecnologicas que devem ser tratadas como um processo politico e
social — e ndo somente como um processo analitico e racional — em face das heterogeneidades
das forgas e resisténcia que impedem a efetiva implementagcdao das mudangas.

O método da Grounded Theory nesta pesquisa forneceu um conjunto de técnicas que
aumentaram a credibilidade dos resultados obtidos, tornando-os passiveis de atencdo das
organizagdes hospitalares e de avaliagdo pela éarea cientifica académica. Os principais
resultados, implicacdes e contribui¢des da pesquisa sdo apresentadas a seguir:

e Foram identificados os elementos norteadores para a formulagdo estratégica de uma
Politica de Seguranca de Informacdo, com base na percepcao dos gestores. Estes
elementos compreenderam no surgimento das unidades de significancia, categorias e
subcategorias que formaram a estrutura: “Ciclo continuo de acompanhamento para o
desenvolvimento de uma Politica de Seguranca de Informagoes em organizagoes
hospitalares” através do agrupamento dos dados que foram obtidos pelos gestores que
foram os sujeitos desta pesquisa.
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e Com a identificacdo destes elementos e da estrutura de andlise foi possivel nas
pesquisas de profundidade com os gestores verificar como ocorre o envolvimento
destes gestores em suas distintas estruturas organizacionais na formula¢do de
estratégias de uma Politica de Seguranga de Informagdes.

e Apobs o entendimento de como a Politica de Seguranca de Informagdes deve ser
direcionada em instituicdes hospitalares, foi possivel compreender como seria uma
politica “formal” para este tipo de instituicdo e quais seriam as areas ou grupo
organizacionais que estariam alinhados neste processo em relagdo as percepgdes dos
gestores.

e Considerando que o estudo teve que ser delimitado em funcdo da redundéincia de
dados obtidos na coleta e analise dados, verificou-se que a estrutura “Ciclo continuo
de acompanhamento para o desenvolvimento de uma Politica de Seguranca de
Informagoes em organizagoes hospitalares” foi capaz de relacionar os diferentes
elementos norteadores para a formulacao estratégica de uma Politica de Seguranca de
Informacgdes em organizacdes hospitalares.

e Também se verificou que a utilizagdo desta estrutura de analise limita-se as
organizagdes hospitalares: publicas ou particulares, devido a esse tipo de organizagdo
possuir especificidades caracteristicas, como por exemplo, a regulamentacdo colocada
por 6rgdos governamentais, tais como: a Agéncia Nacional de Satde, e a Secretaria e
Coordenagdo de Saude. Pelas proprias certificagdes necessarias para as instituicoes
hospitalares como exemplo, Joint Comission, Organiza¢ao Nacional de Acreditacdo,
algumas orientagdes da ISO especificas para processos, selos de qualidade, entre
outras. Nesse sentido, esta estrutura de analise poderia servir também como um
processo de avaliacdo para organizagdes hospitalares publicas e privadas.

Portanto, a estrutura do “Ciclo continuo de acompanhamento para o desenvolvimento
de uma Politica de Seguranca de Informag¢oes em organizagoes hospitalares” surge com o
propoésito de auxiliar a alta gestdo e os executivos que tomam decisdes relacionadas com a
area de Tecnologia de Informacao como um “recurso orientador” para o desenvolvimento de
uma Politica de Seguranca de Informagdes ‘‘formal ™.

Nao existiria a possibilidade de que esta estrutura de andlise seja utilizada como um
check list porque cada organizagdo possui caracteristicas, historia, cultura, e gestores com
direcionamentos distintos. Em uma mesma organizagao hospitalar poder-se-ia encontrar em
um curto periodo de tempo diferentes formas de gestdo e direcionamentos estratégicos, como
foi o caso de alguns hospitais presentes nesta pesquisa.

Nesta pesquisa foram observadas 34 categorias-chave, desdobradas em 32
subcategorias, e 2 categorias que nao tiveram subdivisdes, que ¢ o caso das categorias
Treinamento e Politica. Nestas 34 categorias-chave foram associadas a presenca de
contribuicdo dos hospitais que fizeram parte desta pesquisa e chegou-se nos seguintes
resultados: o Hospital de “Alta Complexidade A” foi o que obteve a maior presenca de
categorias-chave, com 33 ocorréncias, em segundo lugar aparece o Hospital ¢ Maternidade
Sdo Camilo Ipiranga com 29 ocorréncias, em terceiro lugar ficou o Hospital Santa Casa de
Sao Jos¢ dos Campos com 28 ocorréncias, em quarto lugar aparece o Hospital Infantil
Candido Fontoura com 23 ocorréncias, e por fim, ficou o Hospital de “Alta Complexidade B”
com 17 ocorréncias.

Estas ocorréncias ndo pretendem relevar possiveis fraquezas ou fragilidades por parte
dos gestores que foram sujeitos desta pesquisa em relacdo a falta de conhecimento do tema
abordado nesta pesquisa ou que os gestores se reservaram ao direito de omitir possiveis
informacdes estratégicas das organizacdes hospitalares, mas sim indicar o nivel de
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contribuicdo dos gestores para a geracao das categorias que se tornaram representativas para
esta pesquisa.

4.1 Segmentos e responsabilidades da Politica de Seguranca de Informacées em
organizacdes hospitalares

A politica de seguranca em organizacdes hospitalares como foi observado nesta
pesquisa deve capacitar a organizacdo com instrumentos juridicos, normativos € processuais.
Esses instrumentos devem abranger as estruturas fisicas, tecnologicas e administrativas, de
forma a garantir a confidencialidade, integridade e disponibilidade das informagdes
corporativas.

Desta forma, com o propdsito de fornecer orientagdo e apoio as acdes de gestdo da
seguranga, a politica possui uma funcdo fundamental e assume uma grande abrangéncia,
podendo ser subdividida em trés segmentos que sdo descritos a seguir: diretrizes, normas, ¢
procedimentos.

Portanto, a politica deve ressaltar que cada colaborador é responsavel por usar os
recursos tecnoldgicos disponiveis de forma a aumentar sua produtividade e contribuir para os
resultados e a imagem publica da organizagdo, no caso hospitalar.

Com base na estrutura que emergiu dos dados nesta pesquisa — “Ciclo continuo de
acompanhamento para o desenvolvimento de uma Politica de Seguranca de Informagoes em
Organizagoes Hospitalares” foi possivel desenvolver um esboco do que representaria o
conteudo de uma politica ‘“‘formalmente aceitavel” em organizagdes hospitalares. Esta politica
devera ter uma abrangéncia ampla, mantendo seu foco nas questdes de principio, sem entrar
em detalhes técnicos e de implementagdo adaptado a partir do modelo de Beal (2006).

Verificou-se nesta pesquisa que ¢ aconselhdavel que o documento que registrard a
politica de seguranga contenha uma declaragdo introdutéria, inserindo o problema da
seguran¢a da informacdo no contexto mais amplo dos riscos do negoécio e explicando a
importancia da informacao e dos recursos computacionais e da infra-estrutura tecnoldgica, e a
necessidade de protegé-los contra as ameacas existentes para prevenir conseqliéncias
negativas que poderiam advir da destrui¢do, alteracdo indevida ou divulgag¢@o ndo autorizada
de informacgdes.

A Politica de Seguranca de Informacgdes devera identificar claramente as
responsabilidades em relagdo a seguranga da informacdo em todos os niveis organizacionais,
delineando responsabilidades em relagdo a implementacdo verificagdo da conformidade,
auditoria e avaliacao estabelecendo orientagdes necessarias em relacdo a todas as medidas de
protecdo que serdo implementadas.

Embora o contetido da Politica de Seguranca de Informacdes varie de acordo com a
natureza, tamanho, nivel estrutural, missdo, estagio de maturidade em relagdo ao nivel de
adocdo tecnoldgica, sugere-se a partir deste estudo os seguintes aspectos para o
direcionamento no desenvolvimento de uma politica formalmente aplicavel a organizagdes
hospitalares e que fazendo os respectivos alinhamentos organizacionais poder-se-ia ser
aplicado a outros modelos organizacionais em outros setores.

Tabela 1 - Contetido de uma Politica de Seguranca de Informacdes

Aspectos Definicoes e Orientacoes Forma de
Apresentagio

- Diretrizes que definem sobre a estrutura de gestdo adotada para
administrar as questdes de seguranca da informacdo, com
indicacdo de quem ¢é responsavel e presta contas pela seguranga
em todos os niveis da organizacdo e quais as linhas hierarquicas
existentes entre as fungdes de seguranga.

- Diretrizes que orientam sobre realizagdo de inventario dos
Classificacio e ativos informacionais, formas de classifica¢do da informagao,

Organizacio da
seguranca

Acoes e
Objetivos

controle dos ativos de
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informacio responsabilidades pela manuten¢do dos controles necessarios para
protegé-los.
- Diretrizes que definem a politica de seguranca de pessoal
(processos de admissdo e demissdo, requisitos de seguranga
aplicaveis a funcionarios e prestadores de servigo, treinamento em
Aspectos humanos da | seguranca).

seguranca - Diretrizes do comportamento esperado em relagdo ao uso dos
diversos tipos de recursos computacionais disponiveis (tais como
e-mail, Internet, Intranet, sistemas de informacdo, entre outros) e
em caso de ocorréncia de uma quebra de seguranca.
- Diretrizes para a protegdo dos recursos e instalagdes de
processamento de informagdes criticas ou sensiveis do negdcio
contra acesso nao autorizado, dano ou interferéncia.

Seguranca do
ambiente fisico

Seguranca do - Diretrizes para garantir a operacgdo correta e segura dos recursos
ambiente légico computacionais e proteger a integridade dos servicos.
Seguranca das - Diretrizes para a prote¢do de dados e informagdes durante o
comunicacdes processo de comunicagio.
Prevencao e - Diretrizes para a prevencao, deteccdo, notificacdo, investigacio
tratamento de e tratamento de incidentes de seguranga, bem como, para a
incidentes emissdo de relatdrios a eles relacionados.

- Diretrizes para o uso de controles de seguranca em todas as
etapas do ciclo de vida dos sistemas, incluindo o padrdo minimo
de seguranga a ser aplicado a todos os sistemas corporativos, ¢
orientagdes a respeito do uso da avaliacdo de risco para a
identificagdo dos sistemas que irdo merecer medidas extras de

Desenvolvimento /
aquisicio,
implantacio e
manutencao de

sistemas ~
protecao.
Gestio da - Diretrizes de recomendagdes para que a organizacao se prepare
s para neutralizar as interrup¢des as atividades organizacionais e
continuidade do . s N
. . proteja os processos criticos na ocorréncia de uma falha ou
negocio
desastre.
- Diretrizes para a preservacdo da conformidade com requisitos
legais (exemplo: privacidade das informacdes), com as normas
internas (incluindo o tratamento de informagdo proprietaria) e
. com os requisitos técnicos de seguranga.
Conformidade 4 g ¢

- Procedimentos a serem adotados em caso de violagdo da
politica de seguranga, ¢ descricdo das puni¢des a que estdo
sujeitos os infratores (podendo ir de u ma simples adverténcia a
demissdo e agdo judicial).

Fonte: Primaria - adaptado de Beal (2005) para Organizagdes Hospitalares com base na Estrutura — “Ciclo
continuo de acompanhamento para o desenvolvimento de uma Politica de Seguranga de Informagoes em
Organizagoes Hospitalares”.

A tabela apresentada anteriormente mostra um “modelo” de como poderia ser tratada
uma Politica de Seguranca de Informacgdes, sendo que o seu desdobramento em aspectos,
defini¢cdes e orientagdes, € acdo e objetivos ¢ uma forma pratica e formal de identificar as
necessidades de uma organizagdo na ado¢ao de uma Politica de Seguranca de Informacgodes.

Os aspectos apresentados indicam uma seqiiéncia l6gica de passos para a montagem
da politica, as defini¢des e orientagdes apresentam os diferentes niveis de responsabilidades:
diretrizes (estratégico), normas (tatico), e procedimentos (operacional) em relagdo aos pilares
de sustentagdo para a formulagdo dessas politicas, e as agdes e objetivos seriam a forma mais
conveniente para a explicacdo do detalhamento das definigdes e orientagdes. Nesse sentido, o
conjunto de todos estes elementos podera constituir em uma politica de facil compreensao e
com forte apoio e presenca da alta gestao.

A politica, preferencialmente, devera ser criada antes da ocorréncia de problemas com
seguranca de informacdo para evitar reincidéncias. Ela ¢ uma ferramenta que possui a
finalidade tanto de prevenir problemas legais como para documentar a aderéncia ao processo
de controle de qualidade.
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A organizagdo hospitalar se caracteriza por ser uma burocracia profissional do ponto
de vista estrutural no qual o setor operacional tem importancia nas atividades principais, e ¢
onde se concentra o “poder” na organizagdo. O seu mecanismo de controle da-se por
padronizacdo de habilidades realizadas por orgdos fiscalizadores externos das diversas
categorias profissionais. Isto lhe confere autonomia e independéncia da geréncia estratégica,
pois suas habilidades profissionais sdo definidas fora da organizacdo em cursos
profissionalizantes, ou seja, o estado da arte ¢ um atributo das proprias corporagdes que
desenvolvem seu trabalho no hospital. Tal condi¢do enfraquece a vinculagdo com a
organizagao e confere dificuldades adicionais como alta resisténcia as mudangas.

Portanto, verificou-se nesta pesquisa com base nos resultados obtidos que os gestores
atribuiram responsabilidades departamentais e fung¢des de seguranca de informacdo a serem
exercidas pelos seus integrantes, para a elaboragdo de uma politica de seguranca de
informagdo em suas organizagdes, que foram associadas a cada um dos principais grupos
organizacionais: ctpula estratégica, nticleo operacional, linha intermediaria, tecnoestrutura e
assessoria de apoio, e parcerias externas.

Tabela 2 - Responsabilidades atribuidas pelos grupos organizacionais envolvidos na elabora¢ao de uma politica

de seguranca de informagdo em organizac¢des hospitalares

Grupo Departamentos Responsabilidades atribuidas
organizacional Envolvidos nas
envolvido Organizacoes
Hospitalares
- Executivos (diretores ¢ | - Responsavel por endossar todas as politicas e os planos de
gerentes responsaveis) Sistemas de Informagdo.
- O Comité de Seguranga | - Decisdes de investimento.
deve envolver - Comité de Seguranca de Informag@o (mandatos ou nomeados
representantes das areas | pelo conselho gestor). Devem ser desenvolvidas atas
Cupula de Tecnologia de documentando o contetido das reunides e distribuidas aos
estratégica Informagdo, Comercial, | demais participantes.
Juridica, Negocio, - Analise critica e aprovagao das politicas.
Financeira, Auditoria, - Iniciativas de seguranga e treinamento dos usuarios.
entre outras. - A figura do Security Officer (Gerente de Tecnologia de
Informacao).
Area de Recursos - Analistas que ndo fazem parte do trabalho operacional, atuam
Humanos que estabelece | na organizacdo e no planejamento desse trabalho e no
sangOes e penalidades a | treinamento das pessoas que o executam.
serem aplicadas nas - Padronizagdo, planejamento e controle, tais como organizagdo
situagdes em que a e métodos, controle da producéo e contabilidade.
politica for - Deve obter a assinatura dos termos de responsabilidade de
Tecnoestrutura . . ~
desrespeitada. seguranca da informagdo, sendo que o documento deve
RH deve atuar em formalizar o conhecimento ¢ a concordancia do funcionario
conjunto com TI. sobre as politicas estabelecidas para o uso adequado da
Assessoria de Qualidade | informacdo e também das penalidades da organizagdo e da lei.
e Auditoria.
Sao representadas pelos | - Supervisdo direta.
“proprietarios das - Requisitos de seguranca para os ativos de informago.
informagées” que sdo os | - Definigdo das regras de acesso.
Linha re.sponséweis pela - Limitagdo dos privilégios dos usudrios ¢ dos sistemas de
. o autorizagdo do acesso as | processamento.
intermediaria . ~ ~ .. .
informagdes. Sdo todas | - Responsaveis finais pelo processo.
as areas de supervisdo, | Coordenagdo, planejamento, execugdo ¢ avaliagdo da
chefias, e gestores implementagdo da seguranca.
departamentais.
Assessoria de Area de Tecnologia de | - Reavaliar riscos associados as mudangas no ambiente de SI e
apoio Informagdo e Empresas | TI, tais como: expansdo da conectividade de rede, alteragdes na
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Terceirizadas. infra-estrutura de T1I, introducdo de novas tecnologias. Possuem
a funcio de consultoria especializada em seguranga da
informagao (consultor interno ou externo).
- Fabricacdo dos produtos e/ou a prestacdo dos servigos na
organizagao.
- Responsaveis em alimentar os sistemas de processamento de
- Equipe médica transagdes.
Nucleo envolvida no processo de | - Cumprem os procedimentos e rotinas de seguranga derivados
operacional atendimento ao paciente. | da politica de seguranca e¢ dos planos de continuidade do
- Enfermeiros. negocio.
- Usudrios das informagdes devem entender e seguir a politica
assegurando que os procedimentos de seguranca sejam
respeitados e cumpridos.
- ONA, orgaos - Autoridades legais e certificadoras.
certificadores. - Organismos reguladores.
- Provedores de servigos | - Provedores de servigos de informacéo.
Parcerias de telecomunicagdes. - Operadoras de telecomunicagdes.
externas - Empresas terceirizadas

em servigos de gestdo de
TI (exemplo: sistemas de
integracao).

Fonte: Primaria.

4.2 Validac¢ao da hipotese fundamental

Durante a conducdo da andlise de dados apds emergirem as unidades de significado,
categorias e subcategorias foram percebidas algumas proposi¢des que validaram totalmente
ou parcialmente a hipotese fundamental deste estudo. Estas proposi¢des foram percebidas
com base no relacionamento dos elementos da teoria que foram explicitados pelos gestores e
que foram fundamentais para revelar as condi¢des que compuseram o esquema tedrico.

Tabela 3 - Associagdo das proposi¢des identificadas nos hospitais pesquisados em relagdo a validagdo da H;

Hipotese
Fundamental

H,;: As organiza¢ées hospitalares, em suas distintas naturezas, possuem claras
deficiéncias para formular uma politica de seguranga de informagdo formal devido a
falta de definicdes claras dos papéis nos diversos grupos organizacionais, e de elementos
norteadores para a percep¢do na tomada de decisdo por parte dos gestores.

Informacdo pretendida: a partir das percep¢des e opinides dos gestores verificar se
existe coeréncia na afirmacao (H,) com base na realidade das organizag¢des pesquisadas.

HSJC

Py: apesar desta organizacao hospital estar preparada em diversas instancias relacionadas
a gestdo da seguranca da informacdo ficou claro que a atribui¢do e a responsabilidade da
gestdo da seguranca ¢ exclusiva da area de tecnologia de informacao.

P,: apesar de existir um modelo preliminar formalizado de seguranca digital (seguranga
da informagdo) instaurado no hospital para os colaboradores, o documento aborda em
suma aspectos técnicos e nao de gestéo.

P;: a construgdo do modelo preliminar formalizado de seguranca digital do hospital foi
tratada de forma centralizada pela area de Tecnologia de Informagao.

P4: procura-se desenvolver um modelo unico de politica de seguranga de informagao que
atenda duas empresas do mesmo grupo organizacional, mas com realidades e estruturas
diferentes de negdcio, uma € o hospital e a outra um plano de saude.

Proposicoes

HMSC-I

Py;: o hospital possui deficiéncia em desenvolver uma politica de seguranca de
informagdes devida a estrutura centralizadora em nivel de decisdo da mantenedora,
oferecendo limitagdes nas decisdes que envolvam investimentos em tecnologia de
informag¢ao e desenvolvimentos de planos de acdo, entre eles o de politica de seguranga
de informacao.

P,: ndo existe uma padronizag@o de sistemas de informagdo em nivel de gestdo na rede
em que este hospital estd inserido, inviabilizando, portanto, um documento que fosse
padronizado para todas as unidades devido que estas unidades operam com sistemas
tecnologicos de gestdo distintos.

P;: os gestores atribuem a falta de formalizagdo de uma politica de seguranca de
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informagao pela falta de um sistema de integragdo de dados confiavel para o hospital.

P4: a area de tecnologia de informagdo ndo é considerada como estratégica no hospital,
mas como operacional dentro do aspecto de processo produtivo e operacional, apesar de
estar ligada diretamente a diretoria geral.

Ps: os gestores em sua maioria consideram que falta conhecimento de como mapear as
necessidades para se desenvolver uma politica seguranga de informagdo formal e um
plano diretor de informatica.

Ps: a cultura em desenvolver planos estratégicos ¢ muito recente, portanto, ainda nao
existe um envolvimento dos diferentes grupos que permita uma sinergia maior com a
area de TI e a direcdo geral para o desenvolvimento de uma politica de seguranga de
informagao que envolva todo o hospital.

Py: o hospital possui claras deficiéncias em desenvolver uma politica de seguranca de
informagao devido a falta de orientacdo da secretaria e do conselho de satde.

P,: o hospital pretende atribuir a responsabilidade em desenvolver uma politica de
seguranca de informacdo para terceiros visto que ndo existem funciondrios internos ao
HICF hospital que possuam o know how para desenvolvé-la ou que fiquem alocados no cargo
por muito tempo em fungao da rotatividade do funcionalismo publico.

P;: ndo existe uma continuidade nos planos estratégicos que envolvam a gestdo de
Tecnologia de Informagdo no hospital dada a sua natureza publica e a constante mudanga
de normatizagdes de governos e novos direcionamentos no mesmo governo.

Py: apesar de haver indicios de que existe uma politica de seguranca de informacao
formal a mesma parece ficar restrita a area de Tecnologia de Informagdo, sendo que nem
todos os gestores das diferentes areas da organizacao participam desse processo.

HAC-A | P,: os gestores e seus subordinados por area sdo monitorados a partir de sistemas de
informagao em suas estacdes de trabalho em relagdo ao conteudo e acesso a informagoes,
entretanto, ndo ha uma formalizac@o das regras de conduta ou referentes a necessidade da
seguranca da informacao.

Py: o hospital passou por uma forte mudanga de gestdo familiar para uma profissional nos
ultimos cinco anos no qual ocorreram novos direcionamentos estratégicos do uso da TI
no hospital.

HAC-B P,: apesar de haver indicios que exista uma area especifica para a gestdo da Seguranca da
Informagédo, a de Gestdo de Riscos, atuando em conjunto com a area de Tecnologia de
Informagdo parece nfo haver a necessidade de uma politica formal de seguranca de
informacao pela preocupacgdo nos aspectos legais.

Legenda: HSJC — Hospital Sao José dos Campos; HMSC-I — Hospital e Maternidade Sdo Camilo — Ipiranga;
HICF — Hospital Infantil Candido Fontoura; HAC-A — Hospital de “Alta Complexidade A”; e HAC-B - Hospital
de “Alta Complexidade B”.

Fonte: Primaria.

As proposigdes acima resumem o que andlise dos casos das organizagdes hospitalares
pode revelar sobre a formulagdo de uma politica de seguranga de informagdes e, portanto,
validar a hipdtese fundamental. Apesar de constituir-se em um estudo de caso com apenas
cinco organizacdes do mesmo setor sendo que uma publica e quatro particulares, a tipicidade
das organizacgdes e a comparagdo entre elas aumentam o potencial de generalizagdo da teoria e
do seu poder explicativo. Entretanto, os dados poderdo sofrer alteragdes devido ao fator de
periodicidade em que os dados forem coletados e também pelas percep¢des unicas que os
gestores poderao fazer das afirmacdes, estas informagdes poderdo variar caso exista uma nova
pesquisa.

Porém, ¢ importante salientar que os dados obtidos referem-se especificamente ao
fendmeno pesquisado na area substantiva: a formulacdo de uma politica de seguranga de
informacdes nas organizacdes hospitalares. Generalizagcdes para outros setores podem ser
feitas, criteriosamente, desde que o contexto da area especifica seja semelhante.

4.3 Conduciao na formulagdo estratégica e na tomada de decisdo de uma Politica de
Seguranc¢a de Informacées nas organizacoes hospitalares pesquisadas
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As constantes mudancas nas estratégias da organizagao hospitalares, bem como as de
tecnologia de informa¢do envolveram mudancas nas praticas de trabalho, ou estdo sendo
levadas a estas mudancas nas praticas de trabalho e na maneira com que as operagdes internas
serdo conduzidas.

A solicitacdo para que as pessoas modifiquem seus procedimentos e comportamentos
arraigados sempre poderdo “perturbar a ordem” interna da organizacdo. A resisténcia e
ansiedade dos funcionarios sobre como serdo afetados pelas mudancas tecnologicas sdao
respostas normais; isto € especialmente verdadeiro quando as mudancas trazem em seu bojo a
potencialidade de eliminagdo de postos de trabalho. Provavelmente ocorram também
perguntas sobre o que precisa ser feito de maneira comum e onde precisa haver liberdade para
a acdo independente.

Assim, o estabelecimento de uma politica de seguranc¢a de informacao, bem como os
procedimentos operacionais ajudam na tarefa da implementagdo da estratégia de varias
maneiras:

e A politica nova ou revisada recentemente proporciona orientacdo para os gerentes
operacionais, pessoal de supervisdo e empregados em termos de como certas coisas
precisam ser feitas daqui para frente e o comportamento a ser esperado, estabelecendo
assim algum grau de regularidade, estabilidade e confianga sobre a maneira com que o
gestor decidiu executar a estratégia e operar o negocio diariamente.

e A politica ajuda a alinhar as acdes e o comportamento com a estratégia na
organizagdo, colocando limites para acdes independentes e canalizando esforgos
individuais e em grupos para a implementacdo. A politica reage as tendéncias de
alguma ou algumas partes da organizagdo resistir ou rejeitar as abordagens comuns —
as pessoas em sua maioria deixam de ignorar praticas estabelecidas ou violar as
politicas da empresa sem antes obter esclarecimentos ou mesmo ter uma forte
justificagao.

e A politica padrao estabelece e ajuda a reforcar a firmeza com que as atividades criticas
para a estratégia sao executas auxiliando o pessoal interno sobre como fazer o seu
trabalho.

e Os gestores podem usar o processo de mudanga de politica como uma alavanca
poderosa para mudar a cultura corporativa para produzir um melhor alinhamento com
a nova estratégia.

Portanto, de uma perspectiva de implementacao de estratégia, os gestores precisam ser
inventivos para criar uma politica que possa fornecer suporte vital para a execucao efetiva da
estratégia.

Neste estudo foi observado que a capacidade de tomar decisdes estratégicas rapidas,
com amplo suporte e alta qualidade em bases freqiientes, ¢ a “pedra” fundamental da
estratégia eficaz. Segundo Eisenhardt (1999) para se usar a linguagem do pensamento
estratégico contemporaneo considerando a grande competitividade no mercado ¢ necessario
que a tomada de decisdo estratégica seja uma aptiddo dinamica nas organizagdes da saude.

Na gestao dos hospitais verificou-se que a unido de recursos humanos e procedimentos
muito diversificados. Portanto, a alta dire¢do tem o importantissimo papel de facilitar,
propiciar e conduzir as transformacdes.

Nesse sentido, os tomadores de decisao eficazes nas organizagdes hospitalares
pesquisadas deveriam desenvolver estratégias seguindo algumas orientagdes:
e Construir intui¢do coletiva que aumenta a capacidade da diretoria de ver ameacas e
oportunidades mais cedo e mais acuradamente.
e Estimular o conflito rdpido para melhorar a qualidade do pensamento estratégico sem
sacrificar muito tempo.
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e Manter um ritmo disciplinado que conduza o processo de decisdo a uma conclusio
“mais” precisa.

e Enfraquecer o “comportamento politico” que cria conflito improdutivo e perda de
tempo.

Dentre as principais abordagens do processo decisorio foi verificado que para o
desenvolvimento de uma politica de seguranca de informagdes a abordagem do
incrementalismo logico ¢ a que melhor define os aspectos racionais e politico-l6gico no
papel dos dirigentes que foram entrevistados nesta pesquisa.

5. Contribuicées da pesquisa para as organizacgoes

Uma gestdo estratégica da Seguranca da Informacdo poderd contribuir com que as
diversas areas tém a oferecer a organizacao, servindo como linha orientadora a integragao dos
esfor¢os desenvolvidos pelos varios especialistas, dispersos pela organizagao.

Um adequado desempenho na seguranga da informagao depende de interdependéncias
complexas e multidimensionais, que decorrem da complexidade tecnologica e organizacional
que atualmente permeia a atividade empresarial e — de forma equivalente — a administragdo
publica também. Longe de ser simples problema técnico, envolve todo o processo de gestdo
da organizagao.

Frente a adocdo de politicas, os padroes e os procedimentos de seguranca da
informacao, as pessoas nas organizagdes poderao ser consideradas como o componente mais
importante em um programa eficaz de seguranca da informacdo, enfocando preocupagdes nas
praticas de politicas de seguranca, com enfoque direcionado aos aspectos de educacao,
conscientizacdo e treinamento.

Desenvolver uma visao de portfolio de projetos esta intrinsecamente relacionado ao
aculturamento dos colaboradores que prestardo suporte a essa visdo. O mesmo vale para a
seguranca da informacao. Quando falamos da necessidade de uma visdo holistica para tratar,
de forma adequada, das questdes de seguranca da informagdo, estamos nos referindo a trés
aspectos principais: processos, tecnologia e pessoas.

Quando os esfor¢os sdo direcionados para tratar das pessoas e da influéncia destas
sobre o nivel e/ou maturidade de seguranca da informagdo de uma organizacao, o desafio ¢
grande. Partindo do principio de que ndo adianta ter a melhor tecnologia e os processos
desenhados da melhor forma se as pessoas (usudrios, funcionarios, entre outros) que usam a
tecnologia e suportam os processos nao estdo comprometidas com os objetos estratégicos e de
seguranca da informagao, conclui-se que a questao cultural ¢ de suma importancia.

A conscientiza¢do dos usudrios pode ser desenvolvida de vérias formas, mas deve ter
como “pano de fundo” e como suporte legal a Politica de Seguranca da Informacao, que deve
ser corporativa e aprovada pelo principal executivo da empresa, depois de ser desenvolvida
por um grupo multidisciplinar, ou seja, ndo somente pela area de seguranca da informagao,
mas com a participacdo das areas de negdcio, Recursos Humanos, Juridica, entre outras e de
TI durante a constru¢do da politica de seguranca. Depois dessa etapa, esse grupo deve
constituir um comité que ird zelar pelo cumprimento, divulgac¢do, atualizacdo e
conscientizacao da politica de seguranga da informagao.

A medida que o ambiente corporativo e de negécios fica dependente da tecnologia e
dos processos automatizados, ganham importancia a pratica adequada da seguranga da
informacdo e a aderéncia desta a estratégia de negocio.

Esses e outros aspectos vém exigindo dos executivos de seguranca da informagdo mais do que
o conhecimento técnico e, por isso, esses profissionais vém investindo em suas carreiras e
tornando-se cada vez versateis e completos.
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A busca pela seguranga da informacdo deve ser um ato continuo no contexto
empresarial, suportando as iniciativas de governanga corporativa e de Tecnologia da
Informacdo e buscando a conscientizagdo dos usuarios das informagdes, os quais devem
entender que, mais que um ato, a seguranca da informacdo precisa tornar-se um habito.
Portanto, todos os funcionarios de uma organizacdo sdo responsaveis pela seguranga da
informacao.

A gestao da seguranca da informagao deveria ser implementada como uma pratica de
gestdo estratégica, considerando-se as proporcdes e necessidades, em grandes, médias e
também pequenas empresas. Ao pensar em adotd-la, faz-se necessario em primeira instancia,
a vontade e a disposi¢do dos principais executivos e do envolvimento dos outros niveis da
organizagao.
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